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1. หลกัการและเหตุผล 

 เด็มโก ้ตระหนกัถึงความสําคญัของการนาํเทคโนโลยีสารสนเทศ และการส่ือสารซ่ึงเป็นปัจจยัสําคญั    

ท่ีช่วยส่งเสริมการดาํเนินธุรกิจ และเพิ่มประสิทธิภาพการทาํงานให้เป็นไปอย่างเหมาะสม มีประสิทธิภาพ           

มีความมัน่คงปลอดภยัและสามารถดาํเนินงานไดอ้ยา่งต่อเน่ือง รวมทั้งป้องกนัปัญหาท่ีอาจจะเกิดข้ึนจากการใช้

งานระบบเทคโนโลยสีารสนเทศในลกัษณะท่ีไม่ถูกตอ้งและการถูกคุกคามจากภยัต่าง ๆ  

เด็มโก ้จึงกาํหนดนโยบายฉบบัน้ีข้ึน เพื่อใหก้ลุ่มธุรกิจเด็มโกมี้กรอบการกาํกบัดูแลและบริหารจดัการ

เทคโนโลยสีารสนเทศระดบัองคก์รท่ีดี โดยอา้งอิงจากหลกัเกณฑแ์ละแนวปฏิบติัในการจดัใหมี้ระบบเทคโนโลยี

สารสนเทศ แนวทางปฏิบติัในการรักษาความมัน่คงปลอดภยัของระบบสารสนเทศของสาํนกังานคณะกรรมการ

กาํกับหลักทรัพย์และตลาดหลักทรัพย์ ตลอดจนกฎหมายอ่ืนท่ีเก่ียวข้อง มาปรับใช้ให้เหมาะสมกับบริบท         

การดําเนินธุรกิจของกลุ่มธุรกิจเด็มโก้ โดยนโยบายการดําเนินการด้านเทคโนโลยีสารสนเทศของกลุ่ม          

ธุรกิจเด็มโก ้ดงัน้ี 

1) นโยบายการบริหารและจดัการความเส่ียงดา้นเทคโนโลยีสารสนเทศ 

2) นโยบายรักษาความมัน่คงปลอดภยัของระบบบเทคโนโลยสีารสนเทศ 

 
 

2. วตัถุประสงค์ 

 เพื่อให้กลุ่มธุรกิจเด็มโก้ มีกรอบการกาํกบัดูแลและการบริหารจดัการเทคโนโลยีสารสนเทศระดับ

องคก์ร ท่ีสอดคลอ้งและเหมาะสมกบัการดาํเนินธุรกิจ รวมทั้งดูแลใหมี้การนาํเทคโนโลยสีารสนเทศมาใชใ้นการ

สนบัสนุนและพฒันาการดาํเนินธุรกิจ การบริหารความเส่ียง เพื่อใหก้ลุ่มธุรกิจเด็มโก ้สามารถบรรลุวตัถุประสงค์

และเป้าหมายหลักของเด็มโก้ได้ โดยมีการใช้ทรัพยากรและการบริหารจดัการความเส่ียงอย่างเหมาะสม 

สอดคลอ้งกบัการกาํกบัดูแลกิจการท่ีดี  

 
 

3. ขอบเขตการบังคับใช้ 

 นโยบายฉบบัน้ีมีผลบงัคบัใชก้บักลุ่มธุรกิจเด็มโก ้โดยนโยบายหลกัเกณฑ ์ระเบียบปฏิบติัและคาํสั่งท่ีใช้

อยูก่่อนนโยบายฉบบัน้ี ใหย้งัมีผลใชบ้งัคบัต่อไปเท่าท่ีไม่ขดัหรือแยง้กบันโยบายฉบบัน้ี 
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4. คํานิยาม 

เด็มโก้ หมายถึง บริษทั เด็มโก ้จาํกดั (มหาชน)  

กลุ่มธุรกจิเด็มโก้  หมายถึง กลุ่มบริษทั ซ่ึงประกอบดว้ย บริษทั เด็มโก ้จาํกดั (มหาชน) บริษทัยอ่ย  

 บริษทัร่วม และกิจการร่วมคา้ ท่ีเด็มโกมี้อาํนาจควบคุมในการบริหารจดัการ 

ผู้บริหาร หมายถึง ผูบ้ริหารกลุ่มธุรกิจเด็มโก ้ระดบัผูจ้ดัการหน่วยงานข้ึนไป 

บุคลากรของเด็มโก้  หมายถึง กรรมการ ผูบ้ริหาร และพนักงานทุกระดบัของ เด็มโก้ รวมถึงลูกจา้ง

โครงการ ลูกจา้งชัว่คราว และลูกจา้งรายวนัตามสัญญาจา้ง  

นโยบาย หมายถึง นโยบายเทคโนโลยสีารสนเทศ 

สายงานเทคโนโลยีสารสนเทศ หมายถึง หน่วยงานตามโครงสร้างของเด็มโก ้ท่ีมีหนา้ท่ีรับผิดชอบงาน

ดา้นเทคโนโลยสีารสนเทศ และวศิวกรรมระบบเทคโนโลยสีารสนเทศ 

ผู้ใช้งาน หรือ ผู้ปฏิบัติงาน หมายถึง พนกังานประจาํ พนกังานตามสัญญาจา้ง  ผูรั้บจา้ง  ผูใ้ห้บริการ

ภายนอก คู่คา้หรือลูกคา้ 

ผู้ให้บริการภายนอก หมายถึง บุคคลจากภายนอกบริษทั ซ่ึงเด็มโก ้ว่าจา้งเพื่อให้บริการท่ีเก่ียวขอ้งกบั

ระบบสารสนเทศ 

ระบบเทคโนโลยสีารสนเทศ หรือ ระบบ IT หรือ ระบบสารสนเทศ หรือ เทคโนโลยสีารสนเทศ  หมายถึง 

ระบบสารสนเทศ ระบบฐานขอ้มูล ระบบคอมพิวเตอร์ ระบบเครือข่าย ระบบการรักษาความปลอดภยัทาง

สารสนเทศ (Information Security) ระบบงาน (ซอฟตแ์วร์สําเร็จรูป ซอฟตแ์วร์ประยุกต)์ และระบบส่ือสารของ

เด็มโก้ ทั้งน้ีไม่ว่าระบบดังกล่าวจะเก่ียวข้องกับข้อมูลส่วนบุคคลหรือไม่ก็ตาม  และหมายรวมถึง “ระบบ

เครือข่ายและคอมพวิเตอร์” ตามที่กําหนดใน  “นโยบายการใช้งานระบบเครือข่ายและคอมพิวเตอร์”  (Network 

and Computer Usage Policy)  

สารสนเทศ หรือ ข้อมูลสารสนเทศ  หมายถึง ขอ้มูลท่ีผา่นการประมวลผลแลว้ การจดัระเบียบให้ขอ้มูล

ซ่ึงอยู่ในรูปตวัเลข ขอ้ความหรือกราฟิก ให้อยู่ในลกัษณะท่ีผูใ้ช้สามารถเขา้ใจได้ง่าย และสามารถนาํไปใช้

ประโยชน์ในการบริหาร การวางแผน การตดัสินใจ และอ่ืน ๆได ้รวมถึงขอ้มูลส่วนบุคคล  

ข้อมูล หมายถึง ข้อมูล ข้อความ  สารสนเทศ คาํสั่ง ชุดคาํสั่ง หรือส่ิงอ่ืนใดบรรดาท่ีอยู่ในระบบ

คอมพิวเตอร์ในสภาพท่ีระบบคอมพิวเตอร์อาจประมวลผลได ้และให้หมายความรวมถึงขอ้มูลอิเล็กทรอนิกส์

ตามกฎหมายวา่ดว้ยธุรกรรมทางอิเล็กทรอนิกส์และขอ้มูลส่วนบุคคลตามกฎหมายคุม้ครองขอ้มูลส่วนบุคคลดว้ย  

ข้อมูลส่วนบุคคล  มีความหมายตามท่ีกาํหนดไวใ้นกฎหมายคุม้ครองขอ้มูลส่วนบุคคลและตามท่ีระบุใน 

“นโยบายคุม้ครองขอ้มูลส่วนบุคคล ของกลุ่มธุรกิจเด็มโก”้  
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สินทรัพย์ หมายถึง ฮาร์ดแวร์ ซอฟตแ์วร์ และขอ้มูลภายใตก้ารดูแลของสายงานเทคโนโลยีสารสนเทศ 

รวมถึงทรัพยสิ์นสารสนเทศของเด็มโก ้ 

 ทรัพย์สินสารสนเทศ หมายถึง 

1) ทรัพย์สินสารสนเทศประเภทระบบ ได้แก่ ระบบเครือข่ายคอมพิวเตอร์ ระบบคอมพิวเตอร์ 

ระบบงานคอมพิวเตอร์ ระบบสารสนเทศ 

2) ทรัพยสิ์นสารสนเทศประเภทอุปกรณ์ ไดแ้ก่ ตวัเคร่ืองคอมพิวเตอร์ อุปกรณ์คอมพิวเตอร์ เคร่ือง

บนัทึกขอ้มูล และอุปกรณ์อ่ืนใด 

3) ท รัพ ย์สิ นส า รส นเท ศ ประ เภท ข้อ มู ล  ไ ด้แ ก่  ข้อ มู ล ส า รส นเท ศ  ข้อ มู ล อิ เล็ ก ท รอนิกส์  

ขอ้มูลคอมพิวเตอร์ และหมายรวมถึงขอ้มูลส่วนบุคคลท่ีอยู่ในรูปแบบขอ้มูลอิเล็กทรอนิกส์หรือ

ขอ้มูลคอมพิวเตอร์ดว้ย  

4) ทรัพยสิ์นสารสนเทศประเภทลิขสิทธ์ิ คือ ทรัพยสิ์นท่ีเกิดจากการพฒันา หรือสิทธ์ิในการใช้จาก

เจา้ของผลิตภณัฑ ์

 ส่ิงอํานวยความสะดวกในการประมวลผลข้อมูล หมายถึง อุปกรณ์ ระบบงาน หรือสภาพแวดล้อม          

ท่ีจาํเป็นหรือมีส่วนช่วยใหก้ารประมวลผลขอ้มูลเป็นไปอยา่งครบถว้น ถูกตอ้ง และมีประสิทธิภาพ เช่น อุปกรณ์

หรือโปรแกรมประมวลผลขอ้มูล ระบบเครือข่ายคอมพิวเตอร์ ขั้นตอน หรือสถานท่ีประมวลผลขอ้มูล 

 

5. บทบาทหน้าทีแ่ละความรับผดิชอบ 

              สายงานเทคโนโลยสีารสนเทศ 

5.1 กาํหนดแนวปฏิบติั หลกัเกณฑ ์และระเบียบปฏิบติัท่ีเก่ียวขอ้งกบันโยบาย 

5.2 กาํหนดแนวปฏิบติั หลกัเกณฑ์ และระเบียบปฏิบติัเฉพาะเร่ืองท่ีเก่ียวขอ้งกบัการคุม้ครองขอ้มูล

ส่วนบุคคลท่ีอยูใ่นรูปแบบขอ้มูลอิเล็กทรอนิกส์หรือขอ้มูลคอมพิวเตอร์ 

5.3 ติดตามดูแลให้ผูใ้ช้งานปฏิบติัตามนโยบาย หลักเกณฑ์ระเบียบปฏิบติัของบริษทัท่ีเก่ียวขอ้ง    

อย่างถูกตอ้งเหมาะสม และหากมีการปฏิบติัท่ีไม่ถูกตอ้งให้รายงานต่อคณะกรรมการบริหาร

ทราบ 

5.4 ส่ือสารนโยบาย ใหแ้ก่ผูใ้ชง้าน ผูป้ระกอบธุรกิจท่ีเก่ียวขอ้งอยา่งทัว่ถึงในลกัษณะท่ีสามารถเขา้ถึง

ไดง่้าย เพื่อใหบุ้คลากรดงักล่าวเขา้ใจและสามารถปฏิบติัตามนโยบายดงักล่าวไดอ้ยา่งถูกตอ้ง 
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6. นโยบายการบริหารและจัดการความเส่ียงด้านเทคโนโลยสีารสนเทศ (IT Risk Management) 

กลุ่มธุรกิจเด็มโก้ กําหนดให้การบริหารและจัดการความเ ส่ียงด้านเทคโนโลยีสารสนเทศ                        

ตอ้งสอดคลอ้งกบันโยบายการบริหารความเส่ียงองคก์ร (Corporate Risk Management) และ ครอบคลุมในเร่ือง

ดงัต่อไปน้ี 

1. การกําหนดหน้าท่ีและความรับผิดชอบในการบริหารและจัดการความเส่ียงด้านเทคโนโลยี

สารสนเทศ ผูจ้ดัการสายงานเทคโนโลยสีารสนเทศมีหนา้ท่ีรับผดิชอบในการศึกษา จดัหาวธีิการหรือ

แนวทางด้านเทคโนโลยีสารสนเทศเพื่อลดความเส่ียงหรือจดัการความเส่ียงท่ีมีอยู่ แล้ว นาํเสนอ

ใหก้บัผูบ้ริหารเพื่อพิจารณาในการจดัการความเส่ียงดา้นระบบเทคโนโลยสีารสนเทศ 

2. การระบุความเส่ียงท่ีเก่ียวขอ้งกบัเทคโนโลยสีารสนเทศ (Information Technology Related Risk) 

• ความเส่ียงด้านกายภาพและสภาพแวดลอ้ม ได้แก่ ห้องศูนย์กลางขอ้มูล (Data Center Room)      

ซ่ึงเป็นท่ีจดัเก็บติดตั้งเคร่ืองคอมพิวเตอร์แม่ข่าย (Server) อุปกรณ์เครือข่ายและอุปกรณ์อ่ืน ตอ้ง   

มีการควบคุมการเขา้-ออกและการใชง้าน การตรวจสอบระบบต่าง ๆ เช่น ระบบเตือนอุณหภูมิ

ภายในหอ้ง ระบบเตือนอคัคีภยั เป็นตน้ 

• ความเส่ียงดา้นการใชง้านโปรแกรมคอมพิวเตอร์บนเคร่ืองคอมพวิเตอร์ของกลุ่มธุรกิจเด็มโก ้เพื่อ

ป้องกนัการใชง้านการติดตั้งโปรแกรมท่ีไม่ปลอดภยั  เช่น การดาวน์โหลดโปรแกรมจากภายนอก

มาติดตั้ง ซ่ึงอาจมีชุดคาํสั่งไม่พึงประสงค์  ซ่ึงรวมถึงแต่ไม่จาํกัดเฉพาะ มลัแวร์ เช่น ไวรัส

คอมพิวเตอร์ เข้าโจมตีเคร่ืองคอมพิวเตอร์ท่ีใช้งานหรือเคร่ืองอ่ืนท่ีอยู่บนเครือข่ายเดียวกัน         

เป็นตน้ 

• ความเส่ียงดา้นการใชง้านระบบเครือข่ายคอมพิวเตอร์ของกลุ่มธุรกิจเด็มโก ้ตอ้งมีการตรวจสอบ

และเฝ้าระวงัการใชง้านเครือข่ายภายในและระบบอินเทอร์เน็ต  ตรวจสอบและเฝ้าระวงัช่องโหว่

เช่ือมต่อเครือข่ายภายนอก  โดยมีการจดัทาํระบบป้องกนัการเขา้ถึงและการโจมตีจากภายนอก

ให้กบัเคร่ืองคอมพิวเตอร์แม่ข่าย (Server) และเคร่ืองคอมพิวเตอร์ลูกข่าย (Client) ท่ีผูป้ฏิบติังาน

ใช้งาน เช่น ระบบป้องกันการเข้าออกใช้งานผ่านอินเทอร์เน็ต การติดตั้งโปรแกรมป้องกัน 

ชุดคาํสั่งไม่พึงประสงค ์ การกรองขอ้มูลรับส่งอีเมล เป็นตน้ 

• ความเส่ียงดา้นบุคคล ตอ้งมีการกาํหนดสิทธ์ิการใช้งานและการเขา้ถึงระบบเคร่ืองคอมพิวเตอร์ 

อุปกรณ์เครือข่ายต่าง ๆขอ้มูล และขอ้มูลส่วนบุคคล  ให้เป็นไปตามสิทธ์ิท่ีพึงมี เพื่อป้องกนัการ

เขา้ถึง ใช ้แกไ้ข เปล่ียนแปลง ขอ้มูลและขอ้มูลส่วนบุคคลโดยมิชอบหรือโดยปราศจากอาํนาจ 
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3. การประเมินความเส่ียงท่ีครอบคลุมถึงโอกาสท่ีจะเกิดความเส่ียง และผลกระทบท่ีจะเกิดข้ึน เพื่อ

จดัลาํดบัความสาํคญัในการบริหารจดัการความเส่ียง โดยกาํหนดความเส่ียงไว ้4 ประเภท ดงัน้ี 

3.1. ความเส่ียงดา้นเทคนิค ท่ีอาจเกิดข้ึนจากคอมพิวเตอร์และอุปกรณ์ถูกโจมตี 

3.2. ความเส่ียงจากผูป้ฏิบติังานหรือความเส่ียงด้านบุคคล ท่ีเกิดข้ึนจากการจดัการสิทธ์ิท่ีไม่

เหมาะสม ทาํให้เกิดการเขา้ถึงขอ้มูลโดยมิชอบหรือปราศจากหรือนอกเหนืออาํนาจหน้าท่ี 

และอาจทาํใหเ้กิดความเสียหายกบัขอ้มูลสารสนเทศได ้

3.3. ความเส่ียงจากภยัและสถานการณ์ฉุกเฉิน ท่ีเกิดข้ึนจากภยัพิบติัหรือธรรมชาติ รวมทั้ ง

สถานการณ์อ่ืน เช่น กระแสไฟฟ้าขดัขอ้ง การชุมนุมประทว้ง เป็นตน้ 

3.4. ความเส่ียงดา้นบริหารจดัการ ท่ีเกิดข้ึนจากแนวนโยบายท่ีมีอยูห่รือการนาํนโยบายไปปฏิบติั

หรือการปฏิบติังานซ่ึงอาจไม่สอดคลอ้งกบัความเส่ียงท่ีอาจเกิดข้ึน 

4. การกาํหนดวิธีการหรือเคร่ืองมือในการบริหารและจดัการความเส่ียงให้อยู่ในระดบัท่ีกลุ่มธุรกิจ     

เด็มโก้ ยอมรับได้   จดัทาํตารางลกัษณะรายละเอียดความความเส่ียง (Description of Risk) โดยมี    

หัวเร่ือง ช่ือความเส่ียง ประเภทความเส่ียง ลักษณะความเส่ียง ปัจจยัความเส่ียง และผลกระทบ       

เป็นตน้ กาํหนดระดบัโอกาสการเกิดเหตุการณ์และระดบัความรุนแรงของผลกระทบความเส่ียง 

รวมถึงการทาํแผนภูมิความเส่ียง (Risk Map) 

5. กาํหนดตวัช้ีวดัระดบัความเส่ียงดา้นเทคโนโลยสีารสนเทศ (Information Technology Risk Indicator) 

รวมถึงจดัให้มีการติดตามและรายงานผลตวัช้ีวดัต่อผูท่ี้มีหน้าท่ีรับผิดชอบ เพื่อให้สามารถบริหาร

และจดัการความเส่ียงไดอ้ยา่งเหมาะสมและทนัต่อเหตุการณ์ 
 

 

7. นโยบายการกาํกบัดูแลความมั่นคงปลอดภัยด้านเทคโนโลยสีารสนเทศ (IT Security Policy) 

เพื่อให้ระบบเทคโนโลยีสารสนเทศและระบบเครือข่ายและคอมพิวเตอร์ของกลุ่มธุรกิจเด็มโก ้ท่ีใช้

ระบบสารสนเทศและระบบเครือข่ายและคอมพิวเตอร์ร่วมกนัเป็นไปอยา่งเหมาะสม มีความมัน่คงปลอดภยัและ

สามารถสนบัสนุนการดาํเนินงานของกลุ่มธุรกิจเด็มโก ้ไดอ้ยา่งต่อเน่ือง มีการใชง้านระบบในลกัษณะท่ีถูกตอ้ง

สอดคลอ้งกบัขอ้กาํหนดของกฎหมายวา่ดว้ยการกระทาํความผดิเก่ียวกบัคอมพิวเตอร์และกฎหมายอ่ืนท่ีเก่ียวขอ้ง 

รวมทั้งเป็นการป้องกนัภยัคุกคามท่ีอาจก่อให้เกิดความเสียหายแก่กลุ่มธุรกิจเด็มโก ้  เด็มโกจึ้งประกาศนโยบาย

ความมัน่คงปลอดภยัดา้นเทคโนโลยสีารสนเทศ ดงัน้ี 
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1. กลุ่มธุรกิจเด็มโก้  ต้องจดัให้มีหน้าท่ีดูแลให้มีการกาํหนดนโยบายความมัน่คงปลอดภยัด้าน

เทคโนโลยีสารสนเทศเป็นลายลกัษณ์อกัษรและทาํการส่ือสารนโยบายดงักล่าวเพื่อสร้างความ

เข้าใจและสามารถปฏิบัติตามได้อย่างถูกต้อง โดยเฉพาะอย่างยิ่งระหว่างหน่วยงานด้าน

เทคโนโลยีสารสนเทศและหน่วยงานดา้นอ่ืนภายในกลุ่มธุรกิจเด็มโก ้  เพื่อให้มีการประสานงาน

และสามารถดาํเนินธุรกิจไดต้ามเป้าหมายท่ีตั้งไว ้

2. กลุ่มธุรกิจเด็มโก้  ต้องจัดให้มีการทบทวนนโยบายความมั่นคงปลอดภัยด้านเทคโนโลยี

สารสนเทศ อย่างน้อยปีละ 1 คร้ัง หรือเม่ือมีการเปล่ียนแปลงท่ีมีผลกระทบต่อการรักษาความ

ปลอดภยัดา้นเทคโนโลยสีารสนเทศของกลุ่มธุรกิจเด็มโก ้   

 

การรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยสีารสนเทศ (IT Security)  

1. แนวทางปฏิบัติเพิม่เติมเกีย่วกบันโยบายและมาตรการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ

(Information Security Policy) 

• วตัถุประสงค์ 

เพื่อเป็นการป้องกนัการกระทาํผดินโยบายความมัน่คงปลอดภยัดา้นเทคโนโลยสีารสนเทศ 

• แนวทางปฏิบัติ 

• หา้มใชท้รัพยากรและเครือข่ายคอมพิวเตอร์ เพื่อกระทาํการอนัผดิกฎหมายและขดัต่อศีลธรรม

อนัดีของสังคม เช่น การจดัทาํเวบ็ไซต์เพื่อดาํเนินการคา้ขาย หรือเผยแพร่ส่ิงท่ีผิดกฎหมาย 

หรือขดัต่อศีลธรรมอนัดี เป็นตน้ 

• ไม่เขา้ใช้เครือข่ายคอมพิวเตอร์ หรือเคร่ืองคอมพิวเตอร์ ดว้ยช่ือบญัชีผูใ้ช้งานหรือรหัสผ่าน

หรือขอ้มูลยืนยนัตวัตนของผูอ่ื้นทั้งท่ีไดรั้บอนุญาต และไม่ไดรั้บอนุญาตจากเจา้ของช่ือบญัชี

ผูใ้ช ้

• หา้มเขา้ใชร้ะบบคอมพิวเตอร์และขอ้มูลท่ีมีมาตรการป้องกนัการเขา้ถึงของผูอ่ื้นหรือมาตรการ

ป้องกนัการเขา้ถึงท่ีกลุ่มธุรกิจเด็มโก้กาํหนดไว ้  เพื่อแก้ไข ลบ เพิ่มเติม หรือคดัลอกหรือ

กระทาํการอ่ืนใดท่ี โดยปราศจากอาํนาจหรือเกินขอบอาํนาจ 

• ห้ามเผยแพร่ขอ้มูลของผูอ่ื้น หรือของหน่วยงาน หรือขอ้มูลส่วนบุคคลใด ๆ โดยไม่ได้รับ

อนุญาตจากกลุ่มธุรกิจเด็มโก ้

• ห้ามรบกวน ขดัขวาง หรือกระทาํดว้ยประการใด ๆ ให้ทรัพยากรและเครือข่ายคอมพิวเตอร์

ของกลุ่มธุรกิจเด็มโกเ้กิดความเสียหายหรือถูกทาํลายหรือไม่สามารถใชก้ารไดต้ามปกติ  เช่น 

การส่งชุดคาํสั่งไม่พึงประสงค์ใด ๆ  การป้อนโปรแกรมท่ีทาํให้เคร่ืองคอมพิวเตอร์หรือ

อุปกรณ์เครือข่ายปฏิเสธการทาํงาน (Denial of Service) เป็นตน้ 
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• ห้ามลกัลอบดกัรับขอ้มูลในเครือข่ายคอมพิวเตอร์ของกลุ่มธุรกิจเด็มโก้ และของผูอ่ื้นท่ีอยู่

ระหวา่งการรับและส่งในเครือข่ายคอมพิวเตอร์ 

• ก่อนการใชง้านส่ือบนัทึกพกพาต่าง ๆ หรือเปิดไฟล์ท่ีแนบมากบัจดหมายอิเล็กทรอนิกส์ หรือ

ไฟลท่ี์ดาวน์โหลดมาจากอินเทอร์เน็ต ตอ้งมีการตรวจสอบเพื่อหาชุดคาํสั่งไม่พึงประสงค ์เช่น 

ไวรัส  โปรแกรมป้องกนัไวรัสก่อนทุกคร้ัง 

• ผูใ้ชต้อ้งไม่อนุญาตใหผู้อ่ื้นใชบ้ญัชีใช้งานและรหสัผา่นของตนซ่ึงเด็มโกก้าํหนดอนุญาตให้

ใชสิ้ทธิเป็นการเฉพาะตวั 

 

2. การจัดโครงสร้างความมั่นคงปลอดภัยของระบบสารสนเทศ (Organization of Information Security) 

• วตัถุประสงค์ 

เพื่อกําหนดกรอบการบริหารจัดการด้านความมั่นคงปลอดภัยของระบบสารสนเทศภายใน            

กลุ่มธุรกิจเด็มโก ้

• แนวทางปฏิบัติ 

• ผูบ้ริหารระดบัสูง ตอ้งรับผิดชอบกาํกบัดูแลความมัน่คงปลอดภยัให้เป็นไปตามนโยบาย และ

แนวปฏิบติัในการรักษาความมัน่คงปลอดภยัระบบสารสนเทศของเด็มโก ้

• ผูจ้ดัการสายงานเทคโนโลยีสารสนเทศ ต้องกาํหนดมอบหมายหน้าท่ีให้กับผูป้ฏิบติังาน        

ในงานระบบเทคโนโลยสีารสนเทศ รับผดิชอบการดูแลระบบสารสนเทศท่ีเด็มโกใ้ชง้านให้มี

ความมั่นคงปลอดภัยของระบบสารสนเทศ และควบคุมการปฏิบัติงาน เพื่อให้คงไวซ่ึ้ง

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศของ           

กลุ่มธุรกิจเด็มโก ้

• ผูจ้ดัการสายงานเทคโนโลยสีารสนเทศเป็นผูรั้บผิดชอบการบริหารจดัการ กาํกบัดูแล ติดตาม 

และทบทวนภาพรวมของนโยบายความมัน่คงปลอดภยัดา้นสารสนเทศของกลุ่มธุรกิจเด็มโก ้

• เจ้าหน้า ท่ีระบบเทคโนโลยีสารสนเทศ ท่ีได้รับมอบหมายเป็นผู ้ดูแลระบบ ระดับ 

Administrator รับผิดชอบต่อระบบท่ีดูแลนั้น จะต้องทาํหน้าท่ีตรวจสอบดูแลระบบความ

ปลอดภยัในการใชง้านของระบบดว้ย และเม่ือมีสถานการณ์ดา้นความมัน่คงปลอดภยัท่ีไม่พึง

ประสงคห์รือไม่อาจคาดคิด จะตอ้งดาํเนินการแกไ้ขและรายงานต่อผูบ้งัคบับญัชา 

• ผูใ้ชง้าน และหน่วยงานทั้งภายในและภายนอก ตอ้งรับผดิชอบในการปฏิบติัตามนโยบายและ

แนวปฏิบติัของกลุ่มธุรกิจเด็มโก้ ในการรักษาความมัน่คงปลอดภยัระบบสารสนเทศของ   

กลุ่มธุรกิจเด็มโก ้ซ่ึงรวมถึง นโยบายการใช้งานระบบเครือข่ายและคอมพิวเตอร์ (Network 
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and Computer Usage Policy)  นอกจากน้ีจะตอ้งไม่กระทาํการละเมิดต่อกฎหมายท่ีเก่ียวขอ้ง

กบัการกระทาํความผดิเก่ียวกบัคอมพิวเตอร์และกฎหมายคุม้ครองขอ้มูลส่วนบุคคล  

 

3. การสร้างความมั่นคงปลอดภัยของระบบสารสนเทศด้านบุคลากร (Human Resource Security) 

• วตัถุประสงค์ 

เพื่อใหผู้ใ้ชง้านเขา้ใจนโยบาย หนา้ท่ีและความรับผดิชอบในการใชง้านระบบสารสนเทศของกลุ่ม

ธุรกิจเด็มโก ้

• แนวทางปฏิบัติ 

• ต้องกําหนดหน้าท่ีและความรับผิดชอบทางด้านความมัน่คงปลอดภัยระบบสารสนเทศ     

อย่างเป็นลายลกัษณ์อกัษรสําหรับบุคคลหรือหน่วยงานภายนอกท่ีว่าจา้งมาปฏิบติังาน และ

จะตอ้งสอดคลอ้งกบันโยบายความมัน่คงปลอดภยัดา้นระบบสารสนเทศของกลุ่มธุรกิจเด็มโก ้

• ต้องมีการลงนามในสัญญาระหว่างผูป้ฏิบติังานและหน่วยงาน ว่าจะไม่เปิดเผยความลับ      

ของเด็มโก้ ซ่ึงรวมถึงการไม่เปิดเผยข้อมูลส่วนบุคคลท่ีอยู่ในความควบคุมของเด็มโก้      

(Non-Disclosure Agreement: NDA) โดยการลงนามน้ีจะเป็นส่วนหน่ึงของการว่าจ้าง

ผูป้ฏิบติังานนั้น ๆ ทั้งน้ี ต้องมีผลผูกพนัทั้งในขณะท่ีทาํงานและผูกพนัต่อเน่ืองเป็นเวลา        

ไม่นอ้ยกวา่ 1 ปี ภายหลงัจากท่ีส้ินสุดการวา่จา้งแลว้ 

• ในกรณีท่ีผูป้ฏิบติังานซ่ึงเป็นบุคคลหรือหน่วยงานภายนอกดาํเนินการเก่ียวกบัขอ้มูลส่วน

บุคคลในระบบสารสนเทศของเด็มโก้โดยมีลักษณะเป็นผูป้ระมวลผลข้อมูลส่วนบุคคล  

จะต้องมีการลงนามในสัญญาประมวลผลข้อมูลส่วนบุคคล (Personal data processing 

agreement) กบัผูป้ฏิบติังานซ่ึงขอ้สัญญาตอ้งกาํหนดให้ผูป้ฏิบติังานทาํการเฉพาะตามคาํสั่ง

ของเด็มโก้และมีหน้าท่ีจดัให้มีมาตรการรักษาความปลอดภยัของข้อมูลส่วนบุคคลอย่าง

เหมาะสมตามท่ีกฎหมายคุม้ครองขอ้มูลส่วนบุคคลกาํหนด 

• เพื่อให้การบริหารจดัการบญัชีผูใ้ช้งานเป็นไปอย่างถูกตอ้งและเป็นปัจจุบนัท่ีสุด เจา้หน้าท่ี

บริหารทรัพยากรบุคคลหรือหน่วยงานท่ีเก่ียวขอ้ง ตอ้งแจง้ให้ผูจ้ดัการงานระบบเทคโนโลยี

สารสนเทศทราบทนัที เม่ือมีเหตุดงัน้ี 

• การวา่จา้งงาน 

• การเปล่ียนแปลงสภาพการวา่จา้งงาน 

• การลาออกจากงาน หรือการส้ินสุดการเป็นกรรมการและผูป้ฏิบติังานของเด็มโก ้

• การโยกยา้ยหน่วยงาน 
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• ตอ้งให้ผูใ้ชง้านและหน่วยงานภายนอกท่ีวา่จา้งมาปฏิบติังานรับทราบนโยบายท่ีเก่ียวขอ้งกบั

การรักษาความมัน่คงปลอดภยัดา้นเทคโนโลยีสารสนเทศ และนโยบายอ่ืนท่ีเก่ียวขอ้ง เช่น 

นโยบายคุม้ครองขอ้มูลส่วนบุคคล  

• ผูป้ฏิบัติงานใหม่ของเด็มโก้ต้องได้รับการอบรมเก่ียวกับนโยบายการรักษาความมัน่คง

ปลอดภยัดา้นเทคโนโลยีสารสนเทศ  นโยบายคุม้ครองขอ้มูลส่วนบุคคล โดยควรเป็นส่วน

หน่ึงของการปฐมนิเทศ 

• หลังจากเปล่ียนแปลงหรือยกเลิกการจ้างงาน การจ้างทาํของ การใช้บริการ  หรือส้ินสุด

โครงการ ตอ้งยกเลิกบญัชีผูใ้ช้งาน รหัสผ่าน และสิทธิของผูใ้ช้งานหรือผูป้ฏิบติังานในการ

เขา้ถึงขอ้มูลรวมทั้งขอ้มูลส่วนบุคคลในระบบสารสนเทศทนัที 

 

4.   การบริหารจัดการทรัพย์สินสารสนเทศ (Asset Management) 

4.1  การควบคุมการใช้งานเคร่ืองคอมพวิเตอร์และอุปกรณ์คอมพวิเตอร์ (Computer and Peripheral 

Access Control) 

• วตัถุประสงค์ 

เพื่อให้ผูใ้ชง้านไดรั้บทราบถึงหนา้ท่ีและความรับผิดชอบในการใชง้านเคร่ืองคอมพิวเตอร์และ

อุปกรณ์คอมพิวเตอร์ของเด็มโก ้รวมทั้งทาํความเขา้ใจตลอดจนปฏิบติัตามอยา่งเคร่งครัด อนัจะ

เป็นการป้องกนัทรัพยากรและขอ้มูลของเด็มโกใ้ห้มีความปลอดภยั ถูกตอ้งและมีความพร้อม

ใชง้านอยูเ่สมอ 

• แนวทางปฏิบัติ 

• ผูใ้ช้งานเคร่ืองคอมพิวเตอร์และอุปกรณ์คอมพิวเตอร์ของเด็มโก้ ต้องเป็นผูรั้บผิดชอบ

สินทรัพยท่ี์ใชง้าน 

• ห้ามใช้เคร่ืองคอมพิวเตอร์และระบบเครือข่ายคอมพิวเตอร์ของเด็มโกเ้พื่อประกอบธุรกิจ

การคา้ หรือบริการใดๆ ท่ีเป็นของส่วนตวัและไม่เหมาะสม 

• ไม่อนุญาตให้ผูใ้ชง้าน ทาํการติดตั้งและแกไ้ขเปล่ียนแปลงโปรแกรม ในเคร่ืองคอมพิวเตอร์

ของเด็มโก ้เวน้แต่ไดรั้บคาํปรึกษาหรือคาํแนะนาํจากผูดู้แลระบบ หรือไดรั้บอนุญาตจาก      

ผูมี้อาํนาจสูงสุดของหน่วยงาน 

• ห้ามดัดแปลงแก้ไขส่วนประกอบต่าง ๆ ของเคร่ืองคอมพิวเตอร์ และอุปกรณ์ต่อพ่วง          

เวน้แต่ไดรั้บความเห็นชอบจากผูดู้แลระบบ หรือหน่วยงานท่ีรับผิดชอบ และผูใ้ช้งานตอ้ง

รักษาสภาพของเคร่ืองคอมพิวเตอร์ และอุปกรณ์ต่อพว่งใหมี้สภาพเดิม 
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• ผูใ้ช้งานตอ้งไม่เก็บหรือใช้อุปกรณ์คอมพิวเตอร์ในสถานท่ีท่ีมีความร้อน ช้ืน มีฝุ่ นละออง 

และตอ้งระวงัการตกกระทบ 

• ไม่ใช้หรือวางอุปกรณ์คอมพิวเตอร์ทุกชนิดใกล้ส่ิงท่ีเป็นของเหลว ใกล้สนามแม่เหล็ก 

ไฟฟ้าแรงสูง ในท่ีมีการสั่นสะเทือน และในสภาพแวดล้อมท่ีมีอุณหภูมิสูงกว่า 35 องศา

เซลเซียส 

• ในการเคล่ือนยา้ยอุปกรณ์คอมพิวเตอร์ ควรทาํด้วยความระมดัระวงั ไม่วางของหนักทบั 

หรือโยน 

• ไม่เคล่ือนยา้ยเคร่ืองขณะท่ีฮาร์ดดิสกก์าํลงัทาํงาน หรือขณะเปิดใชง้านอยู ่

• หลีกเล่ียงของแข็งกดสัมผสัหน้าจอคอมพิวเตอร์ซ่ึงอาจทาํให้เป็นรอยขีดข่วน หรือแตก

เสียหายได ้และควรเช็ดทาํความสะอาดหน้าจอคอมพิวเตอร์อย่างเบามือท่ีสุด และเช็ดไป

ในทางเดียวกนั หา้มเช็ดแบบหมุนวนเพราะจะทาํใหห้นา้จอมีรอยขีดข่วนได ้

• ผู ้ใช้งานท่ีพ้นสภาพหรือส้ินสุดโครงการต้องคืนเคร่ืองคอมพิวเตอร์และอุปกรณ์

คอมพิวเตอร์ท่ีรับผดิชอบทั้งหมดต่อหน่วยงานท่ีรับผิดชอบในสภาพท่ีพร้อมใชง้าน 

• การเคล่ือนยา้ยเคร่ืองหรืออุปกรณ์คอมพิวเตอร์เพื่อการปฏิบติังานภายนอกสํานักงาน ให้

ผูใ้ชง้านปฏิบติัตามขอ้กาํหนดการนาํทรัพยสิ์นของเด็มโกอ้อกนอกบริษทั รวมทั้งตอ้งปฏิบติั

ตามขอ้กาํหนดหรือระเบียบหรือแนวปฏิบติัเก่ียวกบัการคุม้ครองขอ้มูลส่วนบุคคลของกลุ่ม

ธุรกิจเด็มโกห้ากมี 

• ผู ้ใช้งานมีหน้า ท่ี รับผิดชอบในการป้องกันการสูญหาย ไม่วางเคร่ืองหรืออุปกรณ์

คอมพิวเตอร์ทิ้งไวใ้นท่ีสาธารณะ หรือบริเวณท่ีมีความเส่ียงต่อการสูญหาย 

 

4.2  การควบคุมการใช้งานโปรแกรมคอมพวิเตอร์ (Software License) 

• วตัถุประสงค์ 

เพื่อให้ผูใ้ช้งานตระหนกัถึงหน้าท่ีและความรับผิดชอบในการใช้งานโปรแกรมคอมพิวเตอร์ 

ตลอดจนเขา้ใจการใช้โปรแกรมท่ีถูกตอ้งตามกฎหมายลิขสิทธ์ิและปฏิบติัตามแนวทางปฏิบติั

อย่างเคร่งครัด รวมถึงการใช้งานโปรแกรมคอมพิวเตอร์ให้มีความมั่นคงปลอดภัยและ

สอดคล้องกบัพระราชบญัญติัว่าด้วยการกระทาํความผิดเก่ียวกบัคอมพิวเตอร์และกฎหมาย       

ท่ีเก่ียวขอ้ง 
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• แนวทางปฏิบัต ิ

ขอ้กาํหนดสาํหรับผูดู้แลระบบ 

• มีหนา้ท่ีรับผิดชอบในการควบคุม ดูแลการใชง้านโปรแกรมคอมพิวเตอร์ ตลอดจนจดัสรร

การใชง้านโปรแกรมคอมพิวเตอร์ภายในเด็มโกต้ามสิทธ์ิการใชง้านท่ีกาํหนด 

• มีหนา้ท่ีรับผิดชอบในการติดตั้ง และอพัเกรดโปรแกรมคอมพิวเตอร์ให้แก่ผูใ้ชง้าน ตามวนั

เวลาท่ีนดัหมาย 

• ทาํการถอดและยกเลิกสิทธ์ิการใช้งานโปรแกรมคอมพิวเตอร์ทนัที เม่ือเด็มโก้ และ/หรือ   

หน่วยงาน แจง้ยกเลิกและ/หรือยา้ยสิทธ์ิการใชง้านโปรแกรมคอมพิวเตอร์ 

ขอ้กาํหนดสาํหรับผูใ้ชง้าน 

• ต้องใช้โปรแกรมคอมพิวเตอร์อย่างเช่นวิญ�ูชนพึงจะใช้ทรัพย์สินของตนเอง โดย               

ไม่นาํไปใช้ในทางท่ีผิดกฎหมายหรือละเมิดกฎหมายต่อบุคคลอ่ืนอนัเป็นต้นเหตุให้เกิด

ความเสียหายข้ึนกบักลุ่มธุรกิจเด็มโก ้

• โปรแกรมท่ีถูกติดตั้งบนเคร่ืองคอมพิวเตอร์ของเด็มโก้ เป็นโปรแกรมท่ีได้ซ้ือลิขสิทธ์ิ

ถูกตอ้งตามกฎหมาย ดงันั้นห้ามผูใ้ชง้านคดัลอกโปรแกรมต่าง ๆ และนาํไปติดตั้งบนเคร่ือง

คอมพิวเตอร์หรือแกไ้ขหรือนาํไปใหผู้อ่ื้นใชง้าน 

• ห้ามคดัลอก จาํหน่าย เผยแพร่โปรแกรมท่ีละเมิดลิขสิทธ์ิ และชุดคาํสั่งท่ีจดัทาํข้ึนโดยไม่ได้

รับอนุญาต โดยเฉพาะการนาํไปใชเ้พื่อเป็นเคร่ืองมือในการกระทาํความผิดทางกฎหมาย 

• ห้ามนาํโปรแกรมคอมพิวเตอร์ท่ีไม่ชอบดว้ยกฎหมายมาติดตั้งใชง้านบนเคร่ืองคอมพิวเตอร์

ของเด็มโก้อย่างเด็ดขาด กรณีผูใ้ช้งานนาํโปรแกรมคอมพิวเตอร์อ่ืนใดนอกเหนือไปจาก

โปรแกรมท่ีเด็มโกมี้อยู ่มาใชง้านบนระบบคอมพิวเตอร์ ไม่วา่จะมี Licensed Software หรือ 

Freeware ก็ตาม หากมีความเสียหายหรือละเมิดเกิดข้ึนผูใ้ชง้านจะตอ้งเป็นผูรั้บผิดชอบแต่

เพียงผูเ้ดียว  นอกจากน้ี หากโปรแกรมท่ีไม่ชอบดว้ยกฎหมายดงักล่าวส่งผลกระทบให้เกิด

การสูญหาย แก้ไขเปล่ียนแปลง ข้อมูลส่วนบุคคล   ผูใ้ช้งานอาจต้องมีความรับผิดตาม

กฎหมายคุม้ครองขอ้มูลส่วนบุคคลอีกดว้ย  

• การติดตั้งใช้งาน การยกเลิกการใช้งาน การโอนยา้ย และการคืนเคร่ืองคอมพิวเตอร์ และ

โปรแกรมคอมพิวเตอร์ ใหผู้ใ้ชง้านขอแจง้ความประสงคใ์นแต่ละกรณีใหผู้มี้อาํนาจพิจารณา

อนุมติั และผูดู้แลระบบเทคโนโลยีสารสนเทศเป็นผูรั้บผิดชอบในการดาํเนินการใหเ้ป็นไป

ตามท่ีไดรั้บอนุมติัในแต่ละกรณี 
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4.3  การควบคุมทรัพย์สินสารสนเทศและการเข้าใช้งานระบบคอมพวิเตอร์    

• แนวทางปฏิบัต ิ

ตอ้งควบคุมไม่ให้ทรัพยสิ์นสารสนเทศ ไดแ้ก่ เอกสาร ส่ือบนัทึกขอ้มูล คอมพิวเตอร์  ขอ้มูล

สารสนเทศ รวมถึงขอ้มูลส่วนบุคคลท่ีเก่ียวขอ้งกบัระบบสารสนเทศ  อยูใ่นสภาวะเส่ียงต่อการ

เขา้ถึงไดโ้ดยผูซ่ึ้งไม่มีสิทธิหรือผูใ้ช้งานท่ีทาํการเกินขอบอาํนาจหน้าท่ี   และควบคุมไม่ให้มี

การเขา้ถึงในขณะท่ีไม่มีผูใ้ชง้านอุปกรณ์ และตอ้งกาํหนดใหผู้ใ้ชง้านออกจากระบบสารสนเทศ

เม่ือวา่งเวน้จากการใชง้าน ดงัต่อไปน้ี 

• ออกจากระบบสารสนเทศ (Log out) โดยทนัทีเม่ือเสร็จส้ินงาน 

• มีการป้องกนัเคร่ืองคอมพิวเตอร์ โดยใชก้ารพิสูจน์ตวัตนท่ีเหมาะสมก่อนเขา้ใชง้าน 

• ตอ้งจดัเก็บและสาํรองขอ้มูลสารสนเทศท่ีมีความสาํคญัของหน่วยงานไวใ้นท่ีท่ีปลอดภยั 

การจดัเก็บขอ้มูลของผูใ้ชง้าน จะจดัเก็บไดอ้ยูใ่นรูปแบบดงัน้ี 

• ในฐานข้อมูลของระบบ Application นั้ น ๆ ท่ีจัดเก็บภายใน Data Center ของ     

เด็มโก ้การ Export ขอ้มูลออกมาจากระบบ Application ไม่สามารถทาํได ้

• สามารถจดัเก็บใน Shared File (Drive กลาง) ใน Folder ตามสิทธ์ิท่ีไดรั้บ 

• ปิดเคร่ืองคอมพิวเตอร์ท่ีตนเองใชง้านอยู่เม่ือไม่มีการใชง้านนานเกิน 1 ชัว่โมง หรือเม่ือ

ใช้งานประจาํวนัเสร็จส้ินงาน เวน้แต่เคร่ืองคอมพิวเตอร์นั้นเป็นเคร่ืองคอมพิวเตอร์       

แม่ข่ายใหบ้ริการท่ีตอ้งใชง้านตลอด 24 ชัว่โมง 

• การตั้งค่า Screen Saver ของเคร่ืองคอมพิวเตอร์ท่ีตนเองใช้งาน ให้มีการล็อค (Lock) 

หนา้จอโดยอตัโนมติัหลงัจากไม่ใชง้านเคร่ืองคอมพิวเตอร์เกินกวา่ 10 นาที 

• ให้มีการขออนุมติัจากผูมี้อาํนาจสูงสุดของสายงานข้ึนไป ในกรณีท่ีตอ้งการนาํทรัพยสิ์น

สารสนเทศต่าง ๆ เช่น เอกสาร ส่ือบนัทึกขอ้มูล ขอ้มูล อุปกรณ์คอมพิวเตอร์ต่าง ๆ ออก

นอกบริษทัทุกคร้ัง โดยปฏิบติัตามขอ้กาํหนดการนาํทรัพยสิ์นของเด็มโกอ้อกนอกบริษทั 

• ระมดัระวงัและดูแลทรัพยสิ์นสารสนเทศและทรัพยสิ์นอ่ืนใดของเด็มโก ้ท่ีตนเองใชง้าน

เสมือนเป็นทรัพย์สินของตนเอง หากเกิดความสูญหายโดยประมาทเลินเล่อ ต้อง

รับผดิชอบหรือชดใชต่้อความเสียหายนั้น 
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4.4  การใช้งานจดหมายอเิลก็ทรอนิกส์ 

• วตัถุประสงค์ 

เพื่อให้การรับส่งขอ้มูลข่าวสารดว้ยจดหมายอิเล็กทรอนิกส์ สามารถสนบัสนุนการปฏิบติังาน

และเป็นไปอย่างถูกตอ้ง สะดวก รวดเร็ว ทนัสถานการณ์ มีประสิทธิภาพ ปลอดภยั ภายใต้

ขอ้กาํหนดของกฎหมาย ระเบียบ ขอ้บงัคบั และมาตรการรักษาความปลอดภยัขอ้มูลข่าวสาร

ของเด็มโก ้ตลอดจนเพื่อให้ผูใ้ช้งานเขา้ใจถึงความสําคญัและตระหนกัถึงปัญหาท่ีเกิดข้ึนจาก

การใชบ้ริการจดหมายอิเล็กทรอนิกส์บนเครือข่ายอินเทอร์เน็ต โดยผูใ้ชจ้ะตอ้งเขา้ใจกฎเกณฑ์

ต่าง ๆ ท่ีผูดู้แลระบบวางไว ้ไม่ละเมิดสิทธ์ิ หรือกระทาํการใด ๆ ท่ีจะสร้างปัญหา หรือไม่เคารพ

กฎเกณฑท่ี์วางไว ้และจะตอ้งปฏิบติัตามคาํแนะนาํของผูดู้แลระบบอยา่งเคร่งครัด 

• แนวทางปฏิบัติ 

ตอ้งควบคุมไม่ใหสิ้นทรัพยส์ารสนเทศ ไดแ้ก่ เอกสาร ส่ือบนัทึกขอ้มูล คอมพิวเตอร์ และขอ้มูล

สารสนเทศ อยู่ในสภาวะเส่ียงต่อการเขา้ถึงได้โดยผูซ่ึ้งไม่มีสิทธิหรือผูใ้ช้งานท่ีทาํการเกิน   

ขอบเขตอาํนาจหนา้ท่ี   และควบคุมไม่ให้มีการเขา้ถึงในขณะท่ีไม่มีผูใ้ชง้านอุปกรณ์ และตอ้ง

กาํหนดใหผู้ใ้ชง้านออกจากระบบสารสนเทศเม่ือวา่งเวน้จากการใชง้าน ดงัต่อไปน้ี 

• ผูใ้ชบ้ริการจดหมายอิเล็กทรอนิกส์ จะตอ้งไม่กระทาํการละเมิดต่อพระราชบญัญติัวา่ดว้ย

การกระทําความผิดเ ก่ียวกับคอมพิวเตอร์ พระราชบัญญัติว่าด้วยธุรกรรมทาง

อิเล็กทรอนิกส์ พระราชบญัญติัคุ้มครองข้อมูลส่วนบุคคล กฎหมายท่ีเก่ียวข้อง และ

นโยบายและข้อกาํหนดเก่ียวกับเทคโนโลยีสารสนเทศหรือนโยบายอ่ืนใดท่ีเด็มโก้

กาํหนด 

• หน่วยงานหรือผูป้ฏิบติังานผูใ้ช้บริการจดหมายอิเล็กทรอนิกส์ของบริษทั จะต้องใช้

จดหมายอิเล็กทรอนิกส์ เพื่อผลประโยชน์ของบริษทัภายใตข้อบเขตสิทธิการใช้งานท่ี  

เด็มโกก้าํหนดเท่านั้น 

• ผูป้ฏิบติังานจะไดรั้บสิทธ์ิในการใชบ้ริการจดหมายอิเล็กทรอนิกส์ โดยทางผูดู้แลระบบ

จะเป็นผูท้าํการลงทะเบียนผูใ้ชบ้ริการจดหมายอิเล็กทรอนิกส์ ตามรายช่ือผูป้ฏิบติังานท่ี

ไดรั้บแจง้มาจากฝ่ายทรัพยากรบุคคล 

• ไม่ใชท่ี้อยูจ่ดหมายอิเล็กทรอนิกส์ (Email Address) ของผูอ่ื้นเพื่ออ่าน หรือรับส่ง ขอ้มูล  

เว ้นแต่จะได้รับการยินยอมจากเจ้าของผู ้ใช้บริการ และให้ถือว่าเจ้าของจดหมาย

อิเล็กทรอนิกส์เป็นผูรั้บผดิชอบต่อการใชง้านในจดหมายอิเล็กทรอนิกส์ของตน 

• การใช้งานจดหมายอิเล็กทรอนิกส์ ผูใ้ชง้านตอ้งไม่ปลอมแปลงช่ือบญัชีผูส่้ง หรือบญัชี

ผูใ้ชง้านอ่ืน 
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• การส่งจดหมายอิเล็กทรอนิกส์ให้กบัผูรั้บบริการตามภารกิจของเด็มโก ้หรือติดต่อกบั

หน่วยงานหรือบุคคลอ่ืนใดท่ีเก่ียวขอ้งกบัการปฏิบติังานของเด็มโก ้   ผูใ้ชง้านจะตอ้งใช้

ระบบจดหมายอิเล็กทรอนิกส์ของเด็มโก้เท่ านั้ น ห้ามไม่ให้ใช้ระบบจดหมาย

อิเล็กทรอนิกส์อ่ืน เวน้แต่ในกรณีท่ีระบบจดหมายอิเล็กทรอนิกส์ของเด็มโกข้ดัขอ้ง และ

ตอ้งไดรั้บอนุญาตจากผูบ้งัคบับญัชาเป็นหนงัสือหรือทางอิเล็กทรอนิกส์แลว้เท่านั้น 

• การใชง้านจดหมายอิเล็กทรอนิกส์ ตอ้งใชภ้าษาสุภาพ ไม่ขดัต่อศีลธรรมอนัดีงาม ไม่ทาํ

การปลุกป่ัน ย ัว่ย ุเสียดสี ส่อไปในทางผดิกฎหมาย และผูใ้ชง้านตอ้งไม่ส่งขอ้ความท่ีเป็น

ความคิดเห็นส่วนบุคคล โดยอา้งวา่เป็นความเห็นของเด็มโก ้หรือก่อใหเ้กิดความเสียหาย

ต่อกลุ่มธุรกิจเด็มโก ้

• ห้ามใช้ระบบจดหมายอิเล็กทรอนิกส์ของเด็มโก ้ เพื่อเผยแพร่ ขอ้มูล ขอ้ความ รูปภาพ 

หรือส่ิงอ่ืนใด ซ่ึงมีลกัษณะขดัต่อศีลธรรมอนัดีงาม ความมัน่คงของประเทศ กฎหมาย 

หม่ินต่อสถาบนัพระมหากษตัริย ์ กฎหมายความผิดเก่ียวกบัคอมพิวเตอร์  หรือกระทบ

ต่อการดาํเนินงานของกลุ่มธุรกิจเด็มโก้ ตลอดจนเป็นการรบกวนผูใ้ช้งานอ่ืนรวมทั้ง

ผูรั้บบริการของกลุ่มธุรกิจเด็มโก ้

• ห้ามผูใ้ช้บริการนาํท่ีอยู่จดหมายอิเล็กทรอนิกส์ ไปใช้ในกิจการส่วนบุคคล เช่น ธุรกิจ

ส่วนตวั ใชส้มคัรเครือข่ายสังคมออนไลน์ เป็นตน้ หากตรวจพบวา่มีการกระทาํดงักล่าว 

ใหถื้อวา่เจา้ของท่ีอยูจ่ดหมายอิเล็กทรอนิกส์ หรือ เจา้ของบญัชีใชง้านส่ือสังคมออนไลน์   

เป็นผูรั้บผดิชอบการกระทาํดงักล่าวแต่ผูเ้ดียว 

• หา้มกระทาํการอนัท่ีจะสร้างปัญหาในการใชท้รัพยากรของระบบ เช่น การสร้างจดหมาย

ลูกโซ่ (Chain mail) การส่งจดหมายจาํนวนมาก (Spam mail) การส่งจดหมายต่อเน่ือง 

(Letter bomb) การส่งจดหมายเพื่อการแพร่กระจายโปรแกรมไม่พึงประสงค ์เช่น ไวรัส

คอมพิวเตอร์ เป็นตน้ 

• ห้ามส่งขอ้มูลข่าวสารอนัเป็นความลบัของเด็มโกใ้ห้กบับุคคลอ่ืนหรือหน่วยงานท่ีไม่

เก่ียวขอ้งกบัภารกิจของกลุ่มธุรกิจเด็มโก ้

• การส่งขอ้มูลข่าวสารท่ีเป็นความลบัหรือความลบัทางการคา้ของเด็มโก ้รวมถึงขอ้มูล

ส่วนบุคคลของบุคคลใดท่ีอยู่ในความควบคุมของเด็มโก ้ โดยควรมีการเขา้รหัสขอ้มูล

ข่าวสารนั้น และไม่ควรระบุความสาํคญัของขอ้มูลลงในหวัขอ้จดหมายอิเล็กทรอนิกส์ 

• ในการใชร้ะบบจดหมายอิเล็กทรอนิกส์ส่งขอ้มูลใดท่ีเก่ียวขอ้งกบัขอ้มูลส่วนบุคคล ผูใ้ช้

จะตอ้งตรวจสอบการดาํเนินการให้สอดคลอ้งกบันโยบายคุม้ครองขอ้มูลส่วนบุคคลของ

กลุ่มธุรกิจเด็มโกด้ว้ย  
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• หลงัจากการใชง้านระบบจดหมายอิเล็กทรอนิกส์เสร็จส้ิน ควรออกจากระบบ (Log out) 

ทุกคร้ัง 

• ในกรณีเด็มโกไ้ดรั้บการร้องเรียนหรือร้องขอหรือเด็มโกต้รวจสอบพบการกระทาํหรือ

เหตุการณ์ใดท่ีเก่ียวขอ้งกบัการใชร้ะบบจดหมายอิเล็กทรอนิกส์อนัมีความเส่ียงต่อความ

ไม่ปลอดภยัต่อระบบเครือข่ายและคอมพิวเตอร์ของกลุ่มธุรกิจเด็มโก ้หรือ ความเส่ียงต่อ

การละเมิดข้อมูลส่วนบุคคล หรือ ความเส่ียงต่อการกระทาํใด ๆ อนัฝ่าฝืนกฎหมาย       

เด็มโกมี้สิทธิยกเลิกหรือระงบัการบริการชัว่คราวแก่ผูใ้ชง้านหรือปฏิบติังานท่ีเก่ียวขอ้ง 

เพื่อสอบสวนและตรวจสอบสาเหตุ 

• หากผูใ้ชบ้ริการพบการกระทาํท่ีไม่เหมาะสม หรือเขา้ข่ายการกระทาํความผิด หรือความ

เส่ียงต่อการละเมิดขอ้มูลส่วนบุคคลใด ๆ  เกิดข้ึนในเด็มโก ้ให้แจง้เบาะแสไปท่ีช่องทาง

การรับแจง้เบาะแสของเด็มโก ้

• การกระทาํใด ๆ ท่ีเก่ียวขอ้งกบัการเผยแพร่หรือส่งต่อหรือนาํเขา้สู่ระบบ ซ่ึงขอ้มูล ทั้งใน

รูปแบบของจดหมายอิเล็กทรอนิกส์ และโฮมเพจของผูใ้ช้บริการ ให้ถือเป็นการกระทาํ   

ท่ีอยู่ภายใตค้วามรับผิดชอบของผูใ้ช้บริการเท่านั้น ผูดู้แลระบบและบริษทัไม่มีส่วน

เก่ียวขอ้งใด ๆ 

 

5. การควบคุมการเข้าถึงข้อมูลและระบบสารสนเทศ (Access Control) 

• วตัถุประสงค์ 

เพื่อกาํหนดมาตรการในการใชง้านระบบอินเทอร์เน็ตผา่นระบบเครือข่ายของกลุ่มธุรกิจเด็มโก ้

เพื่อใหเ้กิดประสิทธิภาพและมีความมัน่คงปลอดภยั และเพื่อใหผู้ใ้ชง้านมีความตระหนกัในการ

ใชง้านเวบ็ไซตต่์าง ๆ ผา่นระบบเครือข่ายของเด็มโก ้

• แนวทางปฏิบัติ 

ตอ้งควบคุมไม่ใหสิ้นทรัพยส์ารสนเทศ ไดแ้ก่ เอกสาร ส่ือบนัทึกขอ้มูล คอมพิวเตอร์ และขอ้มูล

สารสนเทศ รวมถึงขอ้มูลส่วนบุคคล อยูใ่นสภาวะเส่ียงต่อการเขา้ถึงไดโ้ดยผูซ่ึ้งไม่มีสิทธิหรือ

ผูใ้ชง้านท่ีทาํการเกินขอบอาํนาจหนา้ท่ี   และควบคุมไม่ให้มีการเขา้ถึงในขณะท่ีไม่มีผูใ้ช้งาน

อุปกรณ์ และต้องกาํหนดให้ผูใ้ช้งานออกจากระบบสารสนเทศเม่ือว่างเวน้จากการใช้งาน 

ดงัต่อไปน้ี 

• งานระบบเทคโนโลยีสารสนเทศ ตอ้งกาํหนดเส้นทางการเช่ือมต่อระบบเครือข่ายเพื่อการ

เขา้ใชง้านระบบอินเทอร์เน็ต โดยตอ้งผา่นระบบรักษาความปลอดภยั ไดแ้ก่ Firewall หรือ 

Proxy เป็นตน้ 
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• เคร่ืองคอมพิวเตอร์ของเด็มโก้ ก่อนทาํการเช่ือมต่อระบบเครือข่าย ต้องมีการติดตั้ ง

โปรแกรมป้องกันโปรแกรมไม่พึงประสงค์ เช่น ไวรัสและทําการอุดช่องโหว่ของ

ระบบปฏิบติัการก่อน 

• หลังจากใช้งานระบบอินเทอร์เน็ตเสร็จแล้ว ให้ผูใ้ช้งานทาํการปิดเว็บบราวเซอร์เพื่อ

ป้องกนัการเขา้ใชง้านโดยบุคคลอ่ืน 

• ผู ้ใช้งานต้องเข้าถึงแหล่งข้อมูลตามสิทธ์ิ ท่ีได้รับตามหน้า ท่ีความรับผิดชอบเพื่อ

ประสิทธิภาพของระบบเครือข่ายและความปลอดภยัของกลุ่มธุรกิจเด็มโก ้

• ห้ามผูใ้ช้งานเปิดเผยขอ้มูลสําคญัท่ีเป็นความลบัและความลบัทางการคา้ของกลุ่มธุรกิจ   

เด็มโก ้ยกเวน้เป็นไปตามหลกัเกณฑก์ารเปิดเผยอยา่งเป็นทางการของกลุ่มธุรกิจเด็มโก ้

• ห้ามผูใ้ชง้านเปิดเผยหรือโอนหรือส่งต่อขอ้มูลส่วนบุคคลท่ีอยูใ่นความควบคุมของเด็มโก ้

เวน้แต่เป็นการดาํเนินการตามขอบเขตของสิทธิและหน้าท่ีภายใตเ้ง่ือนไขของนโยบายน้ี

และนโยบายคุม้ครองขอ้มูลส่วนบุคคลของกลุ่มธุรกิจเด็มโก ้ 

• ผูใ้ชง้านตอ้งระมดัระวงัการดาวน์โหลดโปรแกรมใชง้านระบบอินเทอร์เน็ต ซ่ึงรวมถึงการ

ดาวน์โหลดเพื่อปรับปรุงโปรแกรมต่าง ๆ ตอ้งเป็นไปโดยไม่ละเมิดลิขสิทธ์ิหรือทรัพยสิ์น

ทางปัญญา 

• ผูใ้ช้งานมีหน้าท่ีตรวจสอบความถูกตอ้งและความน่าเช่ือถือของขอ้มูลคอมพิวเตอร์ท่ีอยู่

บนอินเทอร์เน็ตก่อนนาํไปใชง้าน 

• ผูใ้ชง้านตอ้งไม่ใชเ้ครือข่ายอินเทอร์เน็ตของเด็มโก ้เพื่อประโยชน์ในเชิงธุรกิจส่วนตวั และ

เขา้สู่เวบ็ไซตท่ี์ไม่เหมาะสม เช่น เวบ็ไซตท่ี์ขดัต่อศีลธรรมอนัดี เวบ็ไซตท่ี์มีเน้ือหาเป็นภยั

ต่อความมัน่คงของชาติ ศาสนา พระมหากษตัริย ์เวบ็ไซตท่ี์เป็นภยัต่อสังคม เวบ็ไซตล์ามก

อนาจาร เป็นตน้ 

• ผูใ้ชง้านจะตอ้งใชร้ะบบอินเทอร์เน็ต ในลกัษณะท่ีไม่เป็นการละเมิดสิทธิของบุคคลอ่ืน ๆ 

และจะตอ้งไม่ก่อให้เกิดความเสียหายข้ึนต่อกลุ่มธุรกิจเด็มโก ้รวมทั้งจะตอ้งไม่กระทาํการ

ใดอนัเขา้ข่ายความผิดตามพระราชบญัญติัวา่ดว้ยการกระทาํผิดเก่ียวกบัคอมพิวเตอร์ หรือ

กฎหมายท่ีเก่ียวขอ้งโดยเด็ดขาด ทั้งน้ี การใช้ระบบอินเทอร์เน็ตเพื่อการปฏิบติังานของ   

เด็มโก้ในทุกกรณี ผูใ้ช้งานจะต้องปฏิบัติตามขั้นตอนการปฏิบัติหรือข้อกําหนดหรือ

ระเบียบท่ีเด็มโกก้าํหนดไวอ้ยา่งเคร่งครัด 
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6. การควบคุมการเข้ารหัสข้อมูล (Cryptographic Control) 

• วตัถุประสงค์ 

เพื่อควบคุม มิใหบุ้คคลใด เขา้ถึง ใช ้เปิดเผย  หรือแกไ้ขเปล่ียนแปลง ขอ้มูลหรือการทาํงานของ

ระบบสารสนเทศโดยไม่มีสิทธิหรือไม่มีอาํนาจหรือเกินขอบอาํนาจหนา้ท่ี  

• แนวทางปฏิบัต ิ

1. การบริหารจัดการข้อมูล 

• ต้องมีการจัดลําดับชั้ นความลับของข้อมูลและข้อมูลสารสนเทศ  โดยต้องมีการแบ่ง

ประเภทของขอ้มูลตามภารกิจและการจดัลาํดบัความสําคญัของขอ้มูล กาํหนดวิธีบริหาร

จดัการกบัขอ้มูลแต่ละประเภท  กาํหนดประเภทและลาํดบัของขอ้มูลส่วนบุคคลโดยจดัอยู่

ในประเภท “ขอ้มูลสําคญั”  รวมถึงกาํหนดวิธีปฏิบติักบัขอ้มูลลบัหรือขอ้มูลสําคญัก่อน

การยกเลิกหรือการนาํกลบัมาใชใ้หม่ 

• การรับส่งขอ้มูลสําคญัผา่นระบบเครือข่ายสาธารณะ ตอ้งไดรั้บการเขา้รหสั (Encryption) 

ท่ีเป็นมาตรฐานสากล เช่น การใช ้SSL(Secure Socket Layer) การใช ้VPN (Virtual Private 

Network) เป็นตน้ 

• ตอ้งมีมาตรการควบคุมความถูกตอ้งของขอ้มูลและขอ้มูลสําคญัท่ีจดัเก็บ (Storage) นาํเขา้ 

(Input) ประมวลผล (Operate) และแสดงผล (Output) ในกรณีท่ีมีการจดัเก็บขอ้มูลเดียวกนั

ไวห้ลายท่ี (Distributed Database) หรือมีการจดัเก็บชุดขอ้มูลท่ีมีความสัมพนัธ์กนั ตอ้งมี

การควบคุมใหข้อ้มูลมีความถูกตอ้งครบถว้นตรงกนั 

• ควรมีมาตรการรักษาความปลอดภยัขอ้มูลและขอ้มูลสําคญั ซ่ึงรวมถึงขอ้มูลส่วนบุคคล  

ในกรณีท่ีนาํเคร่ืองคอมพิวเตอร์ออกนอกพื้นท่ีของเด็มโก ้เช่น ส่งซ่อม โดยมาตรการรักษา

ความปลอดภยัดงักล่าวรวมถึงการทาํลายหรือทาํใหข้อ้มูลส่วนบุคคลท่ีเก็บอยูใ่นส่ือบนัทึก

อยูใ่นรูปแบบท่ีไม่สามารถระบุตวัตนบุคคลได ้ 

2. การควบคุมการกาํหนดสิทธ์ิให้ผู้ใช้งาน (User Privilege) 

• ต้องควบคุมการเข้าถึงข้อมูล  ข้อมูลสําคัญ ข้อมูลส่วนบุคคล และอุปกรณ์ในการ

ประมวลผลขอ้มูล โดยคาํนึงถึงการใช้งานและความมัน่คงปลอดภยัในการใช้งานระบบ

สารสนเทศ กาํหนดกฎเกณฑ์ท่ีเก่ียวกบัการอนุญาตให้เขา้ถึง  กาํหนดสิทธิพนกังานหรือ

บุคคลใดใหเ้ป็นผูใ้ชง้านท่ีมีหนา้ท่ีรับผดิชอบและมีสิทธิเขา้ถึงขอ้มูลสําคญัและขอ้มูลส่วน

บุคคล   รวมทั้งดาํเนินการเพื่อให้ผูใ้ช้งานในทุกระดบัไดรั้บรู้ เขา้ใจ และสามารถปฏิบติั

ตามแนวทางท่ีกาํหนดโดยเคร่งครัด และตระหนกัถึงความสาํคญัของการรักษาความมัน่คง

ปลอดภยัของระบบสารสนเทศ 
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• ตอ้งกาํหนดสิทธ์ิการใชข้อ้มูล ขอ้มูลสําคญั ขอ้มูลส่วนบุคคล และระบบสารสนเทศ เช่น 

สิทธ์ิการใชโ้ปรแกรมระบบสารสนเทศ (Application System) สิทธ์ิการใชง้านอินเทอร์เน็ต  

เป็นตน้ ให้แก่ผูใ้ชง้านให้เหมาะสมกบัหนา้ท่ีและความรับผดิชอบ โดยตอ้งให้สิทธ์ิเฉพาะ

เท่าท่ีจาํเป็นแก่การปฏิบัติหน้าท่ี และได้รับความเห็นชอบจากผูมี้อาํนาจหน้าท่ีเป็น          

ลายลกัษณ์อกัษร รวมทั้งทบทวนสิทธ์ิดงักล่าวอยา่งสมํ่าเสมอ 

• ในกรณีมีความจาํเป็นต้องใช้ ผูใ้ช้งาน หรือ User ท่ีมีสิทธ์ิพิเศษ ตอ้งมีการควบคุมการ      

ใช้งานอย่างรัดกุม ทั้งน้ี ในการพิจารณาว่าการควบคุม User ท่ีมีสิทธ์ิพิเศษมีความรัดกุม

เพียงพอหรือไม่นั้น เด็มโกจ้ะใชปั้จจยัประกอบการพิจารณาในภาพรวมดงัต่อไปน้ี 

• ควรไดรั้บความเห็นชอบจากผูมี้อาํนาจหนา้ท่ี 

• ควรควบคุมการใชง้านของผูใ้ชง้านท่ีมีสิทธ์ิพิเศษอยา่งเขม้งวด เช่น จาํกดัการใช้

งานเฉพาะกรณีจาํเป็นเท่านั้น 

• ควรกาํหนดระยะเวลาการใช้งาน และระงบัการใช้งานทนัทีเม่ือพน้ระยะเวลา

ดงักล่าว 

• ควรมีการเปล่ียนรหัสผ่านอย่างเคร่งครัด เช่น ทุกคร้ังหลังหมดความจาํเป็น      

ในการใช้งาน หรือในกรณีท่ีมีความจาํเป็นต้องใช้งานเป็นระยะเวลานาน       

ควรเปล่ียนรหสัผา่นทุก 6 เดือน เป็นตน้ 

• ในกรณีท่ีไม่มีการปฏิบติังานอยู่ท่ีหน้าเคร่ืองหรืออุปกรณ์คอมพิวเตอร์ ตอ้งมีมาตรการ

ป้องกนัการใชง้านโดยบุคคลอ่ืนท่ีมิไดมี้สิทธ์ิและหนา้ท่ีเก่ียวขอ้ง เช่น กาํหนดให้ผูใ้ชง้าน

ออกจากระบบงาน (Log Out) ในช่วงเวลาท่ีมิไดอ้ยู่ปฏิบติังานท่ีหน้าเคร่ืองคอมพิวเตอร์ 

เป็นตน้ 

• ผูใ้ช้งานหรือผูป้ฏิบติังานท่ีได้รับสิทธิเขา้ถึงระบบสารสนเทศและระบบเครือข่ายของ    

เด็มโกไ้ม่สามารถอนุญาตหรือให้สิทธิบุคคลอ่ืน  เวน้แต่มีเหตุจาํเป็นและเป็นระยะเวลา

ชัว่คราว โดยตอ้ง โดยตอ้งมีการขออนุมติัจากผูบ้งัคบับญัชาหรือผูมี้อาํนาจของเด็มโกก่้อน 

ภายใตเ้ง่ือนไขขั้นตอนหรือวิธีปฏิบติัท่ีเด็มโก้กาํหนด รวมมทั้งตอ้ง บนัทึกเหตุผลและ

ความจาํเป็น รวมถึงต้องกาํหนดระยะเวลาการใช้งาน และระงับการใช้งานทนัทีเม่ือ       

พน้ระยะเวลาดงักล่าว 
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• ในกรณีผูใ้ช้งานหรือผูป้ฏิบติังานได้รับอนุญาตในการให้สิทธิผูใ้ช้งานหรือผูป้ฏิบติังาน

รายอ่ืนให้สามารถเขา้ถึงหรือแกไ้ขเปล่ียนแปลงขอ้มูลในความรับผิดชอบของตนในกรณี

จาํเป็นดงักล่าวขา้งตน้  เช่น การ Share Files  ผูใ้ชง้านจะตอ้งใหสิ้ทธ์ิเฉพาะรายหรือเฉพาะ

กลุ่มเท่านั้น และต้องยกเลิกการให้สิทธ์ิดังกล่าวทนัทีเม่ือส้ินสุดเหตุความจาํเป็นตาม          

ท่ีไดรั้บอนุญาต รวมทั้งตอ้งบนัทึกหลกัฐานการใหสิ้ทธ์ิดงักล่าวเพื่อการตรวจสอบดว้ย   

3. การควบคุมการใช้งานบัญชีรายช่ือผู้ใช้งาน (User Account) และรหัสผ่าน (Password) 

• ต้องมีระบบตรวจสอบตัวตนและสิทธ์ิการเข้าใช้งานของผูใ้ช้งาน (Identification and 

Authentication) ก่อนเขา้สู่ระบบสารสนเทศและขอ้มูลสารสนเทศ รวมถึงขอ้มูลสาํคญัและ

ขอ้มูลส่วนบุคคล ท่ีรัดกุมเพียงพอ เช่น กาํหนดรหสัผา่นให้ยากแก่การคาดเดา     เป็นตน้ 

และตอ้งกาํหนดใหผู้ใ้ชง้านแต่ละรายมี User Account เป็นของตนเอง ทั้งน้ี การพิจารณาวา่

การกาํหนดรหัสผ่านมีความยากแก่การคาดเดาและการควบคุมการใช้รหัสผ่านมีความ

รัดกุมหรือไม่นั้น เด็มโกจ้ะใชปั้จจยัดงัต่อไปน้ีประกอบการพิจารณาในภาพรวม 

• ควรกาํหนดให้รหัสผ่านมีความยาวพอสมควร ซ่ึงมาตรฐานสากลโดยส่วนใหญ่

แนะนาํใหมี้ความยาวขั้นตํ่า 8 ตวัอกัษร (Alphabet + Numeric) 

• ควรใชอ้กัขระพิเศษประกอบ เช่น : ; < > $ @ # เป็นตน้ 

• สําหรับผูใ้ชง้านทัว่ไป ควรเปล่ียนรหสัผา่นอยา่งนอ้ยทุก ๆ 6 เดือน ส่วนผูใ้ชง้าน   

ท่ีมีสิทธ์ิพิเศษ เช่น ผูจ้ดัการระบบ (System Administrator) และผูใ้ช้งานท่ีติดมา

กบัระบบ (Default User) เป็นตน้ ควรเปล่ียนรหสัผา่นอยา่งนอ้ยทุก ๆ 2 เดือน 

• ในการเปล่ียนรหัสผ่านแต่ละคร้ัง ไม่ควรกาํหนดรหัสผ่านใหม่ให้ซํ้ าของเดิม        

3 คร้ังหลงัสุด 

• ไม่ควรกาํหนดรหัสผ่านอย่างเป็นแบบแผน หรือคาดเดาได้ง่าย เช่น “abcdef” 

“aaaaaa” “123456” “password” “P@ssw0rd” เป็นตน้ 

• ไม่ควรกาํหนดรหสัผา่นท่ีเก่ียวขอ้งกบัผูใ้ชง้าน เช่น ช่ือ นามสกุล วนั เดือน ปีเกิด 

ท่ีอยู ่เป็นตน้ 

• ไม่ควรกาํหนดรหสัผา่นเป็นคาํศพัทท่ี์อยูใ่นพจนานุกรม 

• ควรกาํหนดจาํนวนคร้ังท่ียอมให้ผูใ้ชง้านใส่รหสัผา่นผดิ ก่อนการล็อคหรือปิดกั้น

บญัชีผูใ้ชง้านชัว่คราว  ซ่ึงในทางปฏิบติัโดยทัว่ไปไม่ควรเกิน 5 คร้ัง 

• ควรมีวิธีการจดัส่งรหัสผ่านให้แก่ผูใ้ช้งานอย่างรัดกุมและปลอดภยั เช่น การ       

ใส่ซองปิดผนึก เป็นตน้ 
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• ผูใ้ชง้านท่ีไดรั้บรหสัผา่นในคร้ังแรก (Default Password) หรือไดรั้บรหสัผา่นใหม่ 

ควรเปล่ียนรหสัผา่นนั้นโดยทนัที 

• ผูใ้ชง้านควรเก็บรหสัผา่นไวเ้ป็นความลบั ไม่ควรเปิดเผยหรือทาํใหป้รากฎแก่การ

รับรู้ของบุคคลอ่ืน เช่น ไม่ควรจดใส่กระดาษแลว้ติดไวห้น้าเคร่ือง ทั้งน้ี ในกรณี  

ท่ีมีการล่วงรู้รหสัผา่นโดยบุคคลอ่ืน ผูใ้ชง้านควรเปล่ียนรหสัผา่นโดยทนัที 

• ตอ้งมีระบบการเขา้รหสั (Encryption) ไฟล์ท่ีเก็บรหสัผา่นเพื่อป้องกนัการล่วงรู้หรือเขา้ถึง

หรือแกไ้ขเปล่ียนแปลง 

• ตอ้งตรวจสอบรายช่ือผูใ้ช้งานของระบบงานสําคญัและระบบงานท่ีเก่ียวขอ้งกบัขอ้มูล

สาํคญัและขอ้มูลส่วนบุคคล อยา่งสมํ่าเสมอ และดาํเนินการตรวจสอบบญัชีรายช่ือผูใ้ชง้าน

ท่ีมิไดมี้สิทธ์ิใชง้านระบบแลว้ เช่น บญัชีรายช่ือของผูป้ฏิบติังานท่ีลาออกแลว้ บญัชีรายช่ือ

ท่ีติดมากบัระบบ (Default User) เป็นตน้ พร้อมทั้งระงบัการใชง้านโดยทนัทีเม่ือตรวจพบ 

เช่น Disable ลบออกจากระบบ หรือเปล่ียนรหสัผา่น เป็นตน้ 

 

7. การรักษาความมั่นคงปลอดภัยด้านกายภาพและสภาพแวดล้อม (Physical and Environmental Security) 

• วตัถุประสงค์ 

การควบคุมการเขา้ออกห้องศูนยก์ลางขอ้มูล (Data Center Room) มีวตัถุประสงค์เพื่อป้องกนั  

มิให้บุคคลท่ีไม่มีอาํนาจหนา้ท่ีเก่ียวขอ้งเขา้ถึง ล่วงรู้ เปิดเผย แกไ้ขเปล่ียนแปลง  ทาํให้เสียหาย

หรือทาํลาย ขอ้มูล ขอ้มูลส่วนบุคคล และระบบคอมพิวเตอร์ ส่วนการป้องกนัความเสียหาย     

มีวตัถุประสงค์เพื่อป้องกนัมิให้ขอ้มูล ขอ้มูลส่วนบุคคล และระบบคอมพิวเตอร์ได้รับความ

เสียหายจากปัจจัยสภาวะแวดล้อมหรือภัยพิบัติต่าง ๆ โดยมีเน้ือหาครอบคลุมเก่ียวกับ             

แนวทางการควบคุมการเขา้ออก Data Center Room และระบบป้องกนัความเสียหายต่าง ๆ ท่ี

เด็มโกค้วรจดัใหมี้ภายใน Data Center Room 

• แนวทางปฏิบัติ 

1.  การควบคุมห้องศูนย์กลางข้อมูล (Data Center Room) 

• ตอ้งจดัเก็บอุปกรณ์คอมพิวเตอร์ท่ีสําคญั เช่น เคร่ืองแม่ข่าย อุปกรณ์เครือข่าย เป็นต้น       

ไวใ้น Data Center Room หรือพื้นท่ีหวงห้าม และต้องกําหนดสิทธ์ิการเข้าออก Data 

Center Room ใหเ้ฉพาะบุคคลท่ีมีหนา้ท่ีเก่ียวขอ้ง เช่น ผูดู้แลระบบ เป็นตน้ 

• ในกรณีบุคคลท่ีไม่มีหน้าท่ีเก่ียวขอ้งประจาํ อาจมีความจาํเป็นตอ้งเขา้ออก Data Center 

Room ในบางคร้ัง ก็ตอ้งมีการควบคุมอยา่งรัดกุม เช่น กาํหนดให้มีผูดู้แลระบบ และ/หรือ 

ผูป้ฏิบติังานท่ีเก่ียวขอ้ง ควบคุมดูแลการทาํงานตลอดเวลา เป็นตน้ 
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• ต้อ ง มี ร ะ บ บ เ ก็ บ บัน ทึ ก ก า ร เ ข้ า อ อ ก  Data Center Room โ ด ย บัน ทึ ก ดั ง ก ล่ า ว                            

ตอ้งมีรายละเอียดเก่ียวกบัตวับุคคลและเวลาผา่นเขา้ออก และควรมีการตรวจสอบบนัทึก

ดงักล่าวอยา่งสมํ่าเสมอ 

• ควรจดัห้องศูนยก์ลางขอ้มูล (Data Center Room) ใหเ้ป็นสัดส่วน เช่น แบ่งเป็นส่วนระบบ

เครือข่าย (Network Zone) ส่วนเคร่ืองคอมพิวเตอร์แม่ข่าย (Server Zone) ส่วนเคร่ือง

สํารองไฟฟ้า (UPS Zone) ส่วนแบตเตอร่ีเคร่ืองสํารองไฟฟ้า (Battery UPS Zone) เป็นตน้ 

เพื่อความสะดวกในการปฏิบติังานและทาํให้การควบคุมการเขา้ถึงอุปกรณ์คอมพิวเตอร์

สาํคญัต่าง ๆ มีประสิทธิภาพมากข้ึน 

2.  การป้องกนัความเสียหาย 

• ระบบป้องกนัไฟไหม ้

• ต้องมีอุปกรณ์เตือนไฟไหม้ เช่น เคร่ืองตรวจจับควนั เคร่ืองตรวจจับความร้อน       

เป็นตน้ เพื่อป้องกนัหรือระงบัเหตุไฟไหมไ้ดท้นัเวลา 

• Data Center Room หลกัตอ้งมีระบบดบัเพลิงแบบอตัโนมติั สาํหรับศูนยค์อมพิวเตอร์

สาํรอง อยา่งนอ้ยตอ้งมีถงัดบัเพลิงเพื่อใชส้าํหรับการดบัเพลิงในเบ้ืองตน้ 

• ระบบป้องกนัไฟฟ้าขดัขอ้ง 

• ต้องมีระบบป้องกันมิให้คอมพิวเตอร์ได้รับความเสียหายจากความไม่คงท่ีของ

กระแสไฟฟ้า 

• ตอ้งมีระบบสํารองไฟฟ้าสําหรับระบบงานคอมพิวเตอร์ท่ีสําคญั และระบบเครือข่าย

คอมพิวเตอร์ เพื่อใหก้ารดาํเนินงานมีความต่อเน่ือง 

• ระบบควบคุมอุณหภูมิและความช้ืน 

• ต้องควบคุมสภาพแวดล้อมให้มีอุณหภูมิและความช้ืนท่ีเหมาะสม โดยควรตั้ ง

อุณหภูมิ เค ร่ืองปรับอากาศและตั้ งค่ าความช้ืนให้ เหมาะสมกับคุณลักษณะ 

(Specification) ของระบบคอมพิวเตอร์ เน่ืองจากระบบคอมพิวเตอร์อาจทํางาน

ผดิปกติภายใตส้ภาวะอุณหภูมิหรือความช้ืนท่ีไม่เหมาะสม 

• ระบบเตือนภยันํ้าร่ัว 

• ในกรณีท่ีมีการยกระดับพื้นของ Data Center Room เพื่อติดตั้ งระบบปรับอากาศ 

รวมทั้งเดินสายไฟและ/หรือ สายเครือข่ายด้านล่าง ควรติดตั้งระบบเตือนภยันํ้ าร่ัว

บริเวณท่ีมีท่อนํ้ าเพื่อป้องกนัหรือระงบัเหตุนํ้ าร่ัวไดท้นัเวลา หาก Data Center Room 

ตั้ งอยู่ในสถานท่ีท่ีมีความเส่ียงต่อภัยนํ้ า ร่ัว ควรหมั่นสังเกตว่ามีนํ้ า ร่ัวหรือไม่           

อยา่งสมํ่าเสมอ 
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8. การรักษาความมั่นคงปลอดภัยในการปฏิบัติงานที่เกีย่วข้องกบัระบบสารสนเทศ  (Operations Security) 

• วตัถุประสงค์ 

เพื่อให้การปฏิบติังานกบัระบบสารสนเทศของกลุ่มธุรกิจเด็มโกเ้ป็นไปอย่างถูกตอ้งและมัน่คง

ปลอดภยั ป้องกนัการสูญหาย เขา้ถึง ล่วงรู้ เปิดเผย แกไ้ขเปล่ียนแปลง  ทาํให้เสียหายหรือทาํลาย 

ขอ้มูล ขอ้มูลส่วนบุคคล และระบบคอมพิวเตอร์ รวมทั้งการป้องกนัโปรแกรมไม่พึงประสงค ์ 

• แนวทางปฏิบัติ 

• จดัทาํคู่มือหรือขั้นตอนปฏิบัติงานเก่ียวกับระบบสารสนเทศท่ีสําคัญของเด็มโก้ เพื่อ

ป้องกนัความผดิพลาดในการปฏิบติังานดา้นสารสนเทศ 

• กําหนดให้มีการควบคุมการเปล่ียนแปลงสารสนเทศ เช่น ต้องมีการขออนุมัติจาก

ผูบ้งัคบับญัชาก่อนดาํเนินการ เป็นตน้ 

• ตอ้งมีการสาํรองขอ้มูลสารสนเทศก่อนการเปล่ียนแปลงสารสนเทศ 

• ควรติดตั้ งระบบเพื่อตรวจสอบติดตามทรัพยากรของระบบสารสนเทศ เช่น CPU, 

Memory, Hard Disk วา่เพียงพอหรือไม่ และนาํขอ้มูลการตรวจสอบติดตามมาวางแผนการ

เพิ่มหรือลดทรัพยากรในอนาคต 

• ระบบท่ีมีความสําคญัสูง ควรแยกระบบการพฒันาออกจากระบบการให้บริการจริง เพื่อ

ป้องกนัการเปล่ียนแปลงขอ้มูลโดยไม่ไดรั้บอนุญาต 

• ตอ้งสํารวจขอ้มูล จดัระดบัความสําคญั กาํหนดขอ้มูลท่ีตอ้งการสํารองและความถ่ีในการ

สาํรองขอ้มูล 

• ขอ้มูลท่ีมีความสําคญัสูง ตอ้งจดัให้มีความถ่ีการสํารองมาก และควรจดัให้มีการสํารอง

ขอ้มูลภายนอกบริษทั 

• ตอ้งทดสอบสภาพพร้อมใชง้านระบบสาํรองของระบบสารสนเทศ อยา่งนอ้ยปีละ 1 คร้ัง 

• ต้องมีมาตรการทางเทคนิคและมาตรการทางด้านองค์กรเพื่อป้องกันโปรแกรมไม่พึง

ประสงค ์เช่น 

• เคร่ืองคอมพิวเตอร์ส่วนบุคคลหรือเคร่ืองคอมพิวเตอร์แบบพกพาส่วนบุคคล ก่อน

เช่ือมต่อระบบเครือข่ายของเด็มโก้ ต้องติดตั้งโปรแกรมป้องกันโปรแกรมไม่พึง

ประสงค ์เช่น ไวรัสและอุดช่องโหวข่องระบบปฏิบติัการและเวบ็บราวเซอร์ 

• ผูใ้ชง้านตอ้งทาํการ Update ระบบปฏิบติัการและโปรแกรมท่ีใช้งาน ท่ีไดมี้การออก 

Patch และ/หรือ HotFix อย่างสมํ่าเสมอ โดยสามารถดาวน์โหลดจากเว็บไซต์ของ

เจา้ของผลิตภณัฑเ์พื่อแกปั้ญหาช่องโหว ่
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• ในการรับส่งขอ้มูลคอมพิวเตอร์ผา่นทางอีเมล จะตอ้งตรวจสอบไวรัส โดยโปรแกรม

ป้องกนัไวรัสก่อนการรับส่งขอ้มูลทุกคร้ัง 

• ผูใ้ช้งานต้องติดตั้งซอฟต์แวร์ท่ีทางเด็มโก้ได้จัดเตรียมไวใ้ห้ หากต้องการติดตั้ ง

ซอฟต์แวร์อ่ืนนอกเหนือจากท่ีเด็มโก้เตรียมไวใ้ห้ ต้องแจ้งงานระบบเทคโนโลยี

สารสนเทศเพื่อตรวจสอบความปลอดภยัก่อนการติดตั้ง 

 

9. การรักษาความมั่นคงปลอดภัยด้านการส่ือสารข้อมูลสารสนเทศผ่านระบบเครือข่ายคอมพวิเตอร์ 

(Communications Security) 

• วตัถุประสงค์ 

เพื่อป้องกันข้อมูลสารสนเทศ ในเครือข่ายจากบุคคล รวมทั้ งโปรแกรมไม่พึงประสงค์ 

(Malicious Code)  ต่าง ๆ เช่น ไวรัส  มิให้เขา้ถึงหรือสร้างความเสียหายแก่ขอ้มูล ขอ้มูลส่วน

บุคคล หรือการทาํงานของระบบสารสนเทศ 

• แนวทางปฏิบัติ 

1.  การบริหารจัดการความมั่นคงปลอดภัยของระบบเครือข่าย (Network Security 

Management) 

• กาํหนดการควบคุมการเขา้ถึงระบบเครือข่ายใหมี้ความมัน่คงปลอดภยั 

• ตอ้งจดัแบ่งเครือข่ายระหวา่งผูใ้ชง้านภายในและผูใ้ชภ้ายนอกท่ีติดต่อกบัเด็มโก ้

2.  การถ่ายโอนข้อมูล (Information Transfer) 

• ต้องดาํเนินการจดัทาํข้อตกลงสําหรับการถ่ายโอนข้อมูล (Agreements on Information 

Transfer) โดยคาํนึงถึงความมั่นคงปลอดภัยของข้อมูล และผูดู้แลระบบต้องควบคุม       

การปฏิบติังานนั้น ๆ ใหมี้ความปลอดภยัทั้ง 3 ดา้น คือ การรักษาความลบั (Confidentiality) 

การรักษาความถูกต้องของข้อมูล (Integrity) และการรักษาความพร้อมท่ีจะให้บริการ 

(Availability) 

• ตอ้งมีการลงนามในสัญญาระหว่างเด็มโก้และหน่วยงานภายนอกว่าจะไม่เปิดเผยขอ้มูล

ความลบัทางการคา้และความลบัของเด็มโก ้(Non-Disclosure Agreement: NDA) 

• ในกรณีท่ีมีการถ่ายโอนข้อมูลสารสนเทศท่ีเป็นข้อมูลส่วนบุคคลจากเด็มโก้ไปย ัง

หน่วยงานหรือบุคคลภายนอก  จะตอ้งมีการลงนามในสัญญาประมวลผลขอ้มูลส่วนบุคคล 

(Personal data processing agreement) ระหว่างเด็มโก้และหน่วยงานหรือบุคคลภายนอก  

ซ่ึงกาํหนดให้หน่วยงานหรือบุคคลภายนอกตอ้งทาํการเฉพาะตามคาํสั่งของเด็มโก้และ     

มีหนา้ท่ีรักษาความปลอดภยัของขอ้มูลส่วนบุคคลดว้ย  
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10. การจัดหา พฒันา และดูแลรักษาระบบสารสนเทศ (System Acquisition, Development and 

Maintenance) 

• วตัถุประสงค์ 

การควบคุมการพฒันา หรือแกไ้ขเปล่ียนแปลงระบบสารสนเทศมีวตัถุประสงคเ์พื่อให้ระบบงาน

คอมพิวเตอร์ท่ีไดรั้บการพฒันา หรือแกไ้ขเปล่ียนแปลงมีการประมวลผลท่ีถูกตอ้งครบถว้น และ

เป็นไปตามความตอ้งของผูใ้ชง้าน ซ่ึงเป็นการลด ความเส่ียงเก่ียวกบัความไม่ถูกตอ้งครบถว้นของ

ข้อมูลและการทํางานของระบบคอมพิวเตอร์  (Integrity risk) โดยมีเ น้ือหา  ครอบคลุม

กระบวนการพฒันา หรือแก้ไขเปล่ียนแปลงตั้งแต่เร่ิมตน้  ซ่ึงไดแ้ก่  การร้องขอจนถึงการนํา

ระบบงานท่ีไดรั้บการพฒันาหรือแกไ้ขเปล่ียนแปลงไปใชง้านจริง 

•  แนวทางปฏิบัติ 

• ควรมีขั้นตอนหรือวิธีปฏิบัติในการพัฒนาหรือแก้ไขเปล่ียนแปลงระบบงานเป็น           

ลายลกัษณ์อกัษร โดยอยา่งนอ้ยควรมีขอ้กาํหนดเก่ียวกบัขั้นตอนในการร้องขอ ขั้นตอน

ในการพฒันาหรือแก้ไขเปล่ียนแปลง ขั้นตอนในการทดสอบ และขั้นตอนในการ

โอนยา้ยระบบงาน 

• ควรมีขั้นตอนหรือวิธีปฏิบติัในกรณีท่ีมีการแกไ้ขเปล่ียนแปลงระบบงานคอมพิวเตอร์   

ในกรณีฉุกเฉิน (Emergency Change) และควรมีการบันทึกเหตุผลความจําเป็นและ              

ขออนุมติัจากผูมี้อาํนาจหนา้ท่ีทุกคร้ัง 

• ในกรณีมีบุคคลหรือหน่วยงานภายนอกบริษัทเข้ามาออกแบบหรือพัฒนาหรือ

เปล่ียนแปลงหรือบาํรุงรักษาระบบสารสนเทศ และมีความเก่ียวขอ้งกบัขอ้มูลส่วนบุคคล    

จะตอ้งมีการลงนามในสัญญาประมวลผลขอ้มูลส่วนบุคคล (Personal data processing 

agreement) ระหว่างเด็มโกแ้ละหน่วยงานหรือบุคคลภายนอก  ซ่ึงกาํหนดให้หน่วยงาน

หรือบุคคลภายนอกต้องทาํการเฉพาะตามคาํสั่งของเด็มโก้และมีหน้าท่ีรักษาความ

ปลอดภยัของขอ้มูลส่วนบุคคลดว้ย  

• ควรส่ือสารเก่ียวกบัรายละเอียดของขั้นตอนดงักล่าวใหผู้ใ้ชง้านและบุคคลท่ีเก่ียวขอ้ง

ไดรั้บทราบอยา่งทัว่ถึง พร้อมทั้งควบคุมใหมี้การปฏิบติัตาม 

• การควบคุมการพฒันา หรือแกไ้ขเปล่ียนแปลงระบบงาน 
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• การร้องขอ 

• การร้องขอให้มีการพฒันาหรือแก้ไขเปล่ียนแปลงระบบงานคอมพิวเตอร์ ตอ้ง

จดัทาํให้เป็นลายลักษณ์อกัษร โดยอาจเป็นการดาํเนินการทางอิเล็กทรอนิกส์  

(Electronic Transaction)  เช่น อีเมล เป็นตน้ และไดรั้บอนุมติัจากผูมี้อาํนาจหน้าท่ี 

เช่น หวัหนา้ส่วนงานท่ีร้องขอ หรือผูรั้บผดิชอบระบบสารสนเทศ เป็นตน้ 

• ควรมีการประเมินผลกระทบของการเปล่ียนแปลงท่ีสําคญัเป็นลายลกัษณ์อกัษร 

ทั้งในดา้นการปฏิบติังาน (Operation) ระบบรักษาความปลอดภยั (Security) และ

การทาํงาน (Functionality) ของระบบงานท่ีเก่ียวขอ้ง 

• ควรสอบทานกฎหมายท่ีเก่ียวขอ้ง เน่ืองจากการแกไ้ขเปล่ียนแปลงในหลายกรณี

อาจส่งผลกระทบต่อการปฏิบติัตามกฎหมาย 

• การปฏิบติังานพฒันาระบบงาน 

• ต้องแบ่งแยกส่วนคอมพิวเตอร์ท่ีมีไวส้ําหรับการพฒันาระบบงาน (Develop 

Environment) ออกจากส่วนท่ีใชง้านจริง (Production Environment) และควบคุม

ให้มีการเขา้ถึงเฉพาะผูท่ี้เก่ียวขอ้งในแต่ละส่วนเท่านั้น  รวมทั้งการแบ่งส่วนท่ี

เก่ียวขอ้งกบัการคุม้ครองขอ้มูลส่วนบุคคล  ทั้งน้ี การแบ่งส่วนดงักล่าวอาจกระทาํ

โดยแยกใช้เคร่ืองคอมพิวเตอร์คนละเคร่ือง หรือแบ่งโดยการจดัเน้ือท่ีไวภ้ายใน

เคร่ืองคอมพิวเตอร์เดียวกนัก็ได ้

• ผูท่ี้ร้องขอ รวมทั้งผูใ้ช้งานท่ีเก่ียวขอ้ง ควรมีส่วนร่วมในกระบวนการออกแบบ

หรือพฒันาหรือแกไ้ขเปล่ียนแปลงหรือบาํรุงรักษาเพื่อให้พฒันาระบบงานไดต้รง

กบัความตอ้งการ 

• ควรตระหนกัถึงระบบรักษาความปลอดภยั (Security) และเสถียรภาพการทาํงาน 

(Availability) ของระบบงานตั้งแต่ในช่วงเร่ิมตน้ของการพฒันา หรือการแก้ไข

เปล่ียนแปลง 

• การทดสอบ 

• ผูท่ี้ร้องขอและงานระบบเทคโนโลยีสารสนเทศ รวมทั้งผูใ้ช้งานอ่ืนท่ีเก่ียวข้อง

ตอ้งมีส่วนร่วมในการทดสอบ ทดลอง ตรวจสอบ  เพื่อให้มัน่ใจว่าระบบงาน

คอมพิวเตอร์ท่ีได้รับ  การพัฒนา หรือแก้ไขเปล่ียนแปลงมีการทํางานท่ีมี

ประสิทธิภาพ มีการประมวลผลท่ีถูกตอ้งครบถว้น และเป็นไปตามความตอ้งการ

ก่อนท่ีจะโอนยา้ยไปใชง้านจริง 
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• การโอนยา้ยระบบงานเพื่อใชง้านจริง 

• ตอ้งตรวจสอบการโอนยา้ยระบบงานใหถู้กตอ้งครบถว้นเสมอ 

• การจดัทาํเอกสารและรายละเอียดประกอบการพฒันาระบบงานและจดัเก็บ Version ของ

ระบบงานท่ีไดรั้บการพฒันา 

• ตอ้งจดัให้มีการเก็บขอ้มูลรายละเอียดเก่ียวกบัโปรแกรมท่ีใชอ้ยูใ่นปัจจุบนั ซ่ึงมี

รายละเอียดเก่ียวกบัการพฒันา หรือแกไ้ขเปล่ียนแปลงท่ีผา่นมา 

• ตอ้งปรับปรุงเอกสารประกอบระบบงานทั้งหมดหลงัจากท่ีไดพ้ฒันาหรือแกไ้ข

เปล่ียนแปลงเพื่อใหท้นัสมยัอยูเ่สมอ เช่น เอกสารประกอบรายละเอียดโครงสร้าง

ขอ้มูล คู่มือระบบงาน ทะเบียนรายช่ือผูมี้สิทธ์ิใช้งาน ขั้นตอนการทาํงานของ

โปรแกรม และ Program Specification เป็นตน้ และตอ้งจดัเก็บเอกสารดงักล่าว

ในท่ีปลอดภยัและสะดวกต่อการใชง้าน 

• ต้องจัดเก็บโปรแกรม Version ก่อนการพัฒนาไว้ใช้งานในกรณีท่ี Version 

ปัจจุบนัทาํงานผดิพลาดหรือไม่สามารถใชง้านได ้

• การทดสอบหลงัการใชง้าน (Post-Implementation Test) 

• ควรกาํหนดใหมี้การทดสอบระบบงานท่ีไดรั้บการพฒันา หรือแกไ้ขเปล่ียนแปลง

หลงัจากท่ีได้ใช้งานระยะหน่ึง เพื่อให้มัน่ใจว่าการทาํงานมีประสิทธิภาพ การ

ประมวลผลถูกตอ้งครบถว้น และเป็นไปตามความตอ้งการของผูใ้ชง้าน 

• การส่ือสารการเปล่ียนแปลง 

• ตอ้งส่ือสารการเปล่ียนแปลงใหผู้ใ้ชง้านท่ีเก่ียวขอ้งไดรั้บทราบอยา่งทัว่ถึงเพื่อให้

สามารถใชง้านไดอ้ยา่งถูกตอ้ง 
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11. การใช้บริการระบบสารสนเทศจาก ผู้ให้บริการภายนอก (IT Outsourcing) 

• วตัถุประสงค์ 

เพื่อเป็นการป้องกนัสินทรัพย์ของกลุ่มธุรกิจเด็มโก้ท่ีมีการเข้าถึงโดย ผูใ้ห้บริการภายนอก        

ท่ีเก่ียวขอ้งกบัระบบสารสนเทศ ( IT Outsourcing )  และมีการรักษาไวซ่ึ้งระดบัความมัน่คง

ปลอดภยั และระดบัการใหบ้ริการตามท่ีตกลงกนัไวใ้นขอ้ตกลงการใหบ้ริการ 

• แนวทางปฏิบัติ 

• ตอ้งจดัทาํขอ้กาํหนดทางดา้นความมัน่คงปลอดภยัสําหรับขอ้มูลของเด็มโก ้ เม่ือมีความ    

จาํเป็นตอ้งให้ ผูใ้ห้บริการภายนอกท่ีเก่ียวข้องกบัระบบสารสนเทศ ( IT Outsourcing )  

เข้าถึงข้อมูลหรือสินทรัพย์ของเด็มโก้ โดยสอดคล้องกบัข้อกาํหนดเก่ียวกบัการรักษา

ความลบัขอ้มูลของเด็มโก ้

• กรณีท่ีขอบเขตการปฏิบติังานของผูใ้ห้บริการภายนอกท่ีเก่ียวขอ้งกบัระบบสารสนเทศ       

( IT Outsourcing )   นั้นมีส่วนเก่ียวขอ้งกบัการเก็บรวบรวม ใช ้เปิดเผย ขอ้มูลส่วนบุคคล  

ท่ีอยู่ในความครอบครองหรือควบคุมของเด็มโก้  จะต้องมีการลงนามในสัญญา

ประมวลผลขอ้มูลส่วนบุคคล (Personal data processing agreement) ระหว่างเด็มโก้และ    

ผูใ้ห้บริการดงักล่าว   ซ่ึงกาํหนดใหผู้ใ้หบ้ริการตอ้งทาํการเฉพาะตามคาํสั่งของเด็มโกแ้ละ

มีหนา้ท่ีจดัใหมี้มาตรการรักษาความปลอดภยัของขอ้มูลส่วนบุคคลดว้ย 

• ตอ้งส่ือสาร และบงัคบัใชข้อ้กาํหนดทางดา้นความมัน่คงปลอดภยัสาํหรับขอ้มูลของเด็มโก ้

เ ม่ือมีความจํา เป็นต้องให้ ผู ้ให้บริการภายนอกท่ี เ ก่ียวข้องกับระบบสารสนเทศ                    

(IT Outsourcing)  เข้าถึงข้อมูลหรือสินทรัพย์ของเด็มโก้ ก่อนท่ีจะอนุญาตให้สามารถ

เขา้ถึงได ้

• ในขอ้ตกลงการให้บริการระหว่างเด็มโกแ้ละ ผูใ้ห้บริการภายนอกท่ีเก่ียวขอ้งกบัระบบ

สารสนเทศ (IT Outsourcing)   นั้นจะต้องกาํหนดให้มีการติดตาม ทบทวน และตรวจ

ประเมินการใหบ้ริการอยา่งสมํ่าเสมอ 

• หากมีการเปล่ียนแปลงขอ้ตกลงการใหบ้ริการสาํหรับระบบท่ีสาํคญั จะตอ้งทาํการประเมิน

ความเส่ียงดา้นความมัน่คงปลอดภยั 
 

 

 

 

 

 

 

 



 
 
    
   บรษัิท เด็มโก ้จาํกดั (มหาชน) 
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12. การบริหารจัดการเหตุการณ์ทีอ่าจส่งผลกระทบต่อความมั่นคงปลอดภัยของระบบสารสนเทศ 

(Information Security Incident Management) 

• วตัถุประสงค์ 

เพื่อให้มีวิธีการท่ีสอดคลอ้งกนัและมีประสิทธิภาพสําหรับการบริหารจดัการเหตุการณ์ความ

มัน่คงปลอดภยัของระบบสารสนเทศ รวมถึงการแจง้สถานการณ์ความเส่ียงต่อความมัน่คง

ปลอดภยัของระบบสารสนเทศ   การแจง้รายงานจุดอ่อนของความมัน่คงปลอดภยัของระบบ

สารสนเทศ   รวมทั้งการแจง้เหตุการณ์หรือภยัคุกคามอนัอาจส่งผลกระทบต่อขอ้มูลส่วนบุคคล

ในระบบสารสนเทศของกลุ่มธุรกิจเด็มโก ้

• แนวทางปฏิบัติ 

• ตอ้งกาํหนดหน้าท่ีรับผิดชอบและขั้นตอนปฏิบติัเพื่อรับมือเหตุการณ์ท่ีเก่ียวขอ้งกบัความ

มัน่คงปลอดภยัของระบบสารสนเทศของเด็มโก ้

• ตอ้งกาํหนดช่องทางการติดต่อส่ือสาร เพื่อรายงานสถานการณ์ความมัน่คงปลอดภยัของ

ระบบสารสนเทศอยา่งชดัเจน 

• หากผูใ้ชง้านตรวจพบเหตุอนัอาจส่งผลต่อความมัน่คงปลอดภยัของระบบสารสนเทศตอ้ง

แจง้เหตุการณ์ดงักล่าวต่อส่วนเทคโนโลยสีารสนเทศ 

• กาํหนดให้มีการรายงานสถานการณ์ความมัน่คงปลอดภยัของระบบสารสนเทศตามระดบั

ความรุนแรงของเหตุการณ์ หากส่งผลกระทบรุนแรงต่อผู ้ใชงานเป็นจํานวนมาก              

ตอ้งประกาศใหท้ราบโดยรวดเร็ว 

• ต้องมีการบันทึกเหตุการณ์ละเมิดความมั่นคงปลอดภัย โดยอย่างน้อยต้องพิจารณา            

ถึงประเภทของเหตุการณ์ ปริมาณท่ีเกิดข้ึน และค่าใชจ่้ายท่ีเกิดจากความเสียหาย เพื่อท่ีจะ

ไดเ้รียนรู้และเตรียมการป้องกนั 

• ตอ้งมีการประเมินความเส่ียง ตรวจสอบ และแจง้เหตุการณ์ภยัคุกคามหรือความเส่ียงอนั

อาจส่งผลกระทบต่อข้อมูลส่วนบุคคลท่ีเก่ียวข้องกับระบบสารสนเทศของเด็มโก้

ตามลาํดบัขั้นและจดัทาํรายงานผลกระทบ รวมทั้งแจง้รายงานตามเง่ือนไขของกฎหมาย

คุม้ครองขอ้มูลส่วนบุคคล  

• ตอ้งรวบรวมและจดัเก็บหลกัฐานตามกฎหรือหลกัเกณฑ์สําหรับอา้งอิงในกระบวนการ

ทางศาล 
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13. การบริหารความต่อเน่ืองทางธุรกจิในด้านความมั่นคงปลอดภัยของระบบสารสนเทศ (Information 

Security Aspects of Business Continuity Management) 

• วตัถุประสงค์ 

เพื่อเป็นการป้องกันการหยุดชะงักในการดําเนินงานของเด็มโก้ อนัเกิดมาจากวิกฤตหรือ          

ภยัพิบติั และเป็นการจดัเตรียมสภาพความพร้อมใช้งานของอุปกรณ์ระบบสารสนเทศของ      

เด็มโก ้

• แนวทางปฏิบัติ 

• สายงานเทคโนโลยสีารสนเทศ ตอ้งมีการจดัทาํแผนแกไ้ขปัญหาจากสถานการณ์ ความไม่

แน่นอนและภยัพิบติั ท่ีอาจจะเกิดข้ึนกบัระบบสารสนเทศ ตามแผนบริหาร ภาวะวิกฤต 

(Crisis Management Plan) ของกลุ่มธุรกิจเด็มโก ้

• ต้องดาํเนินการตรวจสอบและประเมินความเส่ียงด้านระบบสารสนเทศท่ีอาจเกิดข้ึน    

อยา่งนอ้ยปีละ 1 คร้ัง 

• ตอ้งทบทวนแผนเตรียมความพร้อมกรณีฉุกเฉิน อยา่งนอ้ยปีละ 1 คร้ัง 

• ตอ้งมีการตรวจสอบสภาพความพร้อมใชง้านของระบบสารสนเทศสํารอง อยา่งนอ้ยปีละ 

1 คร้ัง 
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